
   

 
 
 

 
 

 

 
 

 

 

 
  

 

 

 
  

 
 

 
 

                                       

        
                            

 

ประกาศสำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ
เรื่อง กรอบการทำงานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์

(Thailand’s National Cloud Security Framework)
------------------------------------------

  โดยที่เป็นการสมควรกำหนดกรอบการทำงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ระบบคลาวด์  (Cloud Security Framework)  เพื่อให้สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล หน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ รวมถึงหน่วยงานอื่น ๆ ที่เกี่ยวข้อง สามารถใช้เป็นกรอบในการเตรียมความพร้อมด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ตามนโยบายการใช้คลาวด์เป็นหลัก  (Cloud First Policy)  ประกอบ
ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง มาตรฐานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗ เป็นไปอย่างมีประสิทธิภาพ มีมาตรฐาน มีความมั่นคงปลอดภัย
ไซเบอร์ และเท่าทันความก้าวหน้าทางเทคโนโลยีที่เปลี่ยนแปลงไปอย่างรวดเร็วในปัจจุบัน

  อาศัยอำนาจตามความในข้อ ๗ ของประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ เรื ่อง มาตรฐานด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗
เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติจึงออกประกาศไว้ ดังต่อไปนี้

  ข้อ ๑ ประกาศนี้เรียกว่า “ประกาศสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ  เรื่อง  กรอบการทำงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ (Thailand’s  National 
Cloud Security Framework)”

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันประกาศเป็นต้นไป

  ข้อ ๓  เพื่อประโยชน์ในการดำเนินการตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗ ให้มีประสิทธิภาพ
ให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ  รวมถึง
หน่วยงานอื่น ๆ ที่เก่ียวข้อง  นำกรอบการทำงานแนบท้ายประกาศนี้ มาใช้เป็นแนวทางในการดำเนินการของตน

  ในกรณีที่มีปัญหาเกี่ยวกับการปฏิบัติตามประกาศนี้ หรือประกาศนี้ไม่ได้กำหนดเรื่องใดไว้
ให้เลขาธิการมีอำนาจตีความและวินิจฉัยชี้ขาด แล้วรายงานให้คณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติทราบ ทั้งนี้ การตีความ และคำวินิจฉัยของเลขาธิการให้เป็นที่สุด

ประกาศ ณ วันที่ ๑๐ มีนาคม พ.ศ. ๒๕๖๘

พลอากาศตรี
  (อมร  ชมเชย)
เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ



 
 
 
 
 
 
 
 

กรอบการทำงาน 
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ 
(Thailand’s National Cloud Security Framework) 

 
 
 
 
 
 
 
 

เวอร์ชัน 1.0 
 
 
 
 

สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
 

  



คำนำ 

 ในยุคดิจิทัลที่เทคโนโลยีสารสนเทศมีบทบาทสำคัญต่อการดำเนินชีวิตและการดำเนินธุรกิจ ความมั่นคง
ปลอดภัยทางไซเบอร์จึงกลายเป็นประเด็นที่มีความสำคัญอย่างยิ่ง โดยเฉพาะในบริบทของระบบคลาวด์ที่ได้รับ 
ความนิยมอย่างแพร่หลาย การจัดเก็บข้อมูลและการให้บริการบนคลาวด์ช่วยเพิ ่มความสะดวกสบาย  
และประสิทธิภาพ แต่ขณะเดียวกันก็เปิดโอกาสให้เกิดภัยคุกคามทางไซเบอร์ที่เพิ่มขึ้น ซึ่งอาจส่งผลกระทบ
ร้ายแรงต่อบริการภาครัฐที่สำคัญและโครงสร้างพื้นฐานด้านสารสนเทศ ทั้งนี้ ผลกระทบดังกล่าวอาจลุกลาม  
ไปสู่เศรษฐกิจ สังคม และประชาชนในวงกว้างอย่างหลีกเลี่ยงไม่ได้ 

 สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) จึงได้จัดทำกรอบ
การทำงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์  เพื่อตอบสนองต่อความท้าทายเหล่านี้  
โดยมุ่งหวังให้ผู้ใช้บริการคลาวด์ (Cloud Service Customer) และผู้ให้บริการคลาวด์ (Cloud Service Provider) 
รวมถึงหน่วยงานอื่นที่เกี ่ยวข้อง มีความพร้อมทางด้านบุคลากร กระบวนการ และเทคโนโลยี ที่จะปฏิบัติ 
ตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง มาตรฐานด้านการรักษา  
ความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗ ซึ่งจะมีผลบังคับใช้ในวันที่ ๑๐ กันยายน ๒๕๖๙ 

หัวใจสำคัญที่จะทำให้เกิดการดำเนินการตามกรอบการทำงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ระบบคลาวด์ ได้แก่ การกำหนดมาตรการและแนวทางเพื่อสนับสนุนมาตรฐานด้านการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗ ร่วมกับทุกภาคส่วนที่เกี่ยวข้อง ทั้งหน่วยงานของรัฐ หน่วยงาน
ควบคุมหรือกำกับดูแล หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ ผู้เชี่ยวชาญด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ สถาบันการศึกษา หน่วยงานกำหนดนโยบาย ผู้ให้บริการด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ และผู้ให้บริการคลาวด์ทั้งภายในและต่างประเทศ เป็นต้น รวมถึงความจำเป็นที่ สกมช. จะประสาน
การทำงานกับทุกภาคส่วนดังกล่าวในการขับเคลื่อนมาตรการและแนวทางให้เกิดความเป็นรูปธรรมต่อไป 
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กิตติกรรมประกาศ 

 “กรอบการทำงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์  (Thailand’s National 
Cloud Security Framework)” ได้รับความอนุเคราะห์ในการสนับสนุนและช่วยเหลือในการดำเนินจัดทำ 
จาก ดร. ธัชพล โปษยานนท์ ร่วมกับ บริษัท พาโล อัลโต เน็ตเวิร์กส์ (ประเทศไทย) จำกัด รวมถึง พลอากาศตรี จเด็ด 
คูหะก้องกิจ ผู้ช่วยเลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

ซึ ่งได้ใช้ความรู ้ ความสามารถ และประสบการณ์ของท่านในการจัดทำกรอบการทำงานฉบับนี้ 
ร่วมกับสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  (สกมช.) อันจะเป็นประโยชน์
กับผู้สนใจและหน่วยงานที่ปฏิบัติงานเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์เป็นอย่างมาก ในโอกาสนี้ 
สกมช. จึงขอแสดงความขอบคุณบุคคลและหน่วยงาน ที่ได้ให้การสนับสนุนและช่วยเหลือในการดำเนินจัดทำ
กรอบการทำงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์  (Thailand’s National Cloud 
Security Framework)” ซึ่งทำให้การดำเนินงานเป็นไปได้อย่างราบรื่นและประสบความสำเร็จมา ณ โอกาสนี้ 
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บทที่ 1 บทนำ 

1.1 หลักการและเหตุผล 

ประเทศไทยได้กำหนดนโยบาย Cloud First Policy เพื ่อส่งเสริมการใช้งานระบบคลาวด์ในภาครัฐ 
และขับเคลื ่อนการเปลี ่ยนผ่านสู ่ร ัฐบาลดิจิทัล โดยมุ ่งเน้นการเพิ ่มประสิทธิภาพของบริการสาธารณะ  
และการจัดการข้อมูลที่ปลอดภัย นโยบายนี้อยู่ภายใต้แผนพัฒนาดิจิทัลแห่งชาติ ซึ่งมีเป้าหมายที่จะทำให้
ประเทศไทยเป็นศูนย์กลางเศรษฐกิจดิจิทัลในภูมิภาค โดยภายในปี 2025 รัฐบาลตั้งเป้าย้ายระบบของหน่วยงานรัฐ
กว่า 10% ไปยังคลาวด์ รวมถึงการพัฒนามาตรฐานความปลอดภัยและแพลตฟอร์มบริหารจัดการคลาวด์  
เพื่อรองรับการใช้งานที่หลากหลาย ทั้งนี้ การดำเนินนโยบายดังกล่าวยังสอดคล้องกับแนวโน้มการลงทุน  
ในโครงสร้างพื้นฐานด้านคลาวด์จากบริษัทเทคโนโลยีชั้นนำระดับโลก 

อย่างไรก็ตาม การนำระบบคลาวด์มาใช้มากขึ้นในประเทศไทยก่อให้เกิดความเสี่ยงทางไซเบอร์ที่ซับซ้อน  
และหลากหลายมากขึ้น เช่น การโจมตีด้วยมัลแวร์ขั้นสูง การละเมิดข้อมูลส่วนบุคคล และช่องโหว่ในระบบ
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Critical Information Infrastructure) ทั้งนี้ รายงานจาก ThaiCERT 
ระบุว่า การโจมตีทางไซเบอร์ในปี 2023 เพ่ิมข้ึนอย่างมีนัยสำคัญ โดยเฉพาะในภาคการศึกษาและหน่วยงานรัฐ 
เพื่อรับมือกับความเสี่ยงเหล่านี้ สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)  
จึงได้ออกมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 เพ่ือกำหนดแนวทางปฏิบัติที่
ชัดเจนสำหรับผู้ใช้บริการคลาวด์ (Cloud Service Customer) และผู้ให้บริการคลาวด์ (Cloud Service Provider) 

การศึกษา National Cloud Security Framework ของประเทศต่าง ๆ เช่น สิงคโปร์ ออสเตรเลีย 
สหรัฐอเมริกา และอินเดีย ช่วยให้เห็นถึงแนวทางที่หลากหลายในการจัดการความปลอดภัยของระบบคลาวด์ 
ตัวอย่างเช่น สิงคโปร์เน้นการกำกับดูแลที ่เข้มงวดผ่านมาตรฐาน Multi-Tier Cloud Security (MTCS)  
ส่วนออสเตรเลียใช้กรอบการทำงานเชิงบูรณาการ เช่น Information Security Manual (ISM) ขณะที่สหรัฐฯ  
มีมาตรฐาน NIST Cybersecurity Framework ที ่ครอบคลุม และอินเด ียมุ ่งเน ้นการพัฒนามาตรฐาน 
ความปลอดภัยเฉพาะสำหรับข้อมูลสำคัญ การเปรียบเทียบแนวทางเหล่านี ้จะ ช่วยให้ประเทศไทย 
สามารถปรับปรุงกรอบการทำงานด้านความปลอดภัยไซเบอร์ให้เหมาะสมกับบริบทของประเทศและตอบสนอง
ต่อความต้องการของผู้ใช้งานได้อย่างมีประสิทธิภาพ 

1.2 วัตถุประสงค์ของการศึกษา 

การศึกษากรอบมาตรฐานด้าน Cloud security ของต่างประเทศ และร่วมจัดทำกรอบการทำงาน 
ด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ระบบคลาวด์ (Thailand’s National Cloud Security Framework)  
มีวัตถุประสงค ์การดำเนินงาน 3 ข้อ ได้แก่  
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รูปที่ 0-1: วัตถุประสงค์ของการดำเนินการ 

1) เพื่อศึกษา วิเคราะห์ และเปรียบเทียบนโยบายและ National Cloud Security Framework 
จากนานาประเทศ 

2) เพ่ือศึกษา วิเคราะห์ และเปรียบเทียบแนวทางและมาตรฐานด้าน Cloud Security 
3) เพ่ือสนับสนุนในการร่างกฎระเบียบและมาตรฐานด้าน Cloud Security  

1.3 แผนการดำเนินการ  

เพื่อให้การดำเนินการบรรลุวัตถุประสงค์และเป้าหมายที่ตั ้งไว้ ที่ปรึกษาจึงได้แบ่งการดำเนินการ
ออกเป็น 3 ระยะ ดังสรุปได้ต่อไปนี้ 

การดำเนินการระยะที่ 1 เป็นการวางแผนการดำเนินการโดยละเอียด เพื ่อกำหนดรายละเอียด 
ขั้นตอน และระยะเวลาของการดำเนินงานในทุกแผนงาน ซึ่งครอบคลุมทุกกิจกรรมตามขอบเขตการดำเนินงาน  

การดำเนินการระยะที่ 2 เป็นการศึกษาสถานการณ์ในประเทศไทยและต่างประเทศ และจัดทำ (ร่าง) 
นโยบาย เพื่อศึกษา ทบทวน ทำความเข้าใจเกี่ยวกับนโยบาย National cloud first policies และ National 
cloud security framework รวมถึงแนวทางและมาตรฐานด้าน Cloud security ที่เกิดขึ้นในต่างประเทศ 
เช ่น สิงค์โปร์ ออสเตรเลีย อเมริกา และอินเดีย เป็นต้น ก่อนที ่จะสรุปผลการดำเนินงานในส่วนนี้   
เพ่ือทำการศึกษาวิเคราะห์ความเป็นไปได้ และการจัดทำ (ร่าง) นโยบาย  

การดำเนินการระยะที่ 3 เป็นการสรุปผลการศึกษา โดยที่ปรึกษาจะสรุปผลการศึกษาและวิจัยข้อมูล 
ที่ได้จากการดำเนินงาน เพ่ือจัดทำและนำส่งรายงานการดำเนินการฉบับสมบูรณ์ (Final Report)
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บทที่ 2 การศึกษาการดำเนินนโยบาย National Cloud Security Framework ของแต่ละประเทศ 
หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 

หน่วยงาน 
ที่กำหนด
หลักการ 

➢ Info-communications Media 
Development Authority (IMDA)  

      เป็นหน่วยงานของรัฐบาลสิงคโปร์ที่มหีน้าที่
หลักในการส่งเสริมและพัฒนาภาคสื่อสารและ
เทคโนโลยีสารสนเทศของประเทศ รวมถึงการ
กำกับดูแลกิจการกระจายเสียงและกิจกา ร
โทรคมนาคมหน่วยงานนี้มีบทบาทสำคัญในการ
ขับเคลื่อนสิงคโปร์ให้เป็นศูนย์กลางด้านดิจิทัล
และเทคโนโลย ีสารสนเทศในภูม ิภาคเอเชีย
ตะวันออกเฉียงใต้ 

➢ National Institute of Standards and 
Technology (NIST)                                                                                                             

      เป็นหน่วยงานภายใต้กระทรวงพาณิชย์สหรัฐอเมริกา 
มาตรฐานต่าง ๆ ของ NIST ได้รับการยอมรับและ
นำไปใช้อย่างแพร่หลายทั้งในสหรัฐฯ และนานาประเทศ 
โดยเฉพาะมาตรฐานด ้านความม ั ่นคงปลอดภัย
สารสนเทศ 

➢ Australian Signals Directorate (ASD)  
     เป็นหน่วยงานด้านความมั่นคงปลอดภัยสารสนเทศ
และการสื่อสารของรัฐบาลออสเตรเลีย ASD ทำงาน
ร่วมกับหน่วยงานด้านความมั่นคงและการข่าวกรอง
อื่น ๆ เพื่อปกป้องผลประโยชน์แห่งชาติของออสเตรเลีย
จากภัยคุกคามไซเบอร์ต่าง ๆ 
      นอกจากนี้ ASD ยังมีบทบาทในการสนับสนุน
ภารกิจด้านการข่าวกรองและปฏิบัติการของกองทัพ
ออสเตรเลียด้วย 

➢ Ministry of Electronics and 
Information Technology (MeitY) 

      เป็นหน่วยงานของรัฐบาลกลางอินเดีย MeitY 
ทำหน้าที่กำหนดนโยบาย หลักเกณฑ์ และหลักการ
ต่าง ๆ เช่น National Cloud Security Policy และ
เป็นผู้ริเริ ่มโครงการ GI Cloud Initiative เพื่อส่งเสริม
การใช้คลาวด์ภาครัฐอย่างปลอดภัย 
     นอกจากนี้ MeitY ยังเป็นผู ้กำหนดมาตรฐาน
และข้อปฏิบัติต่าง ๆ สำหรับความมั่นคงปลอดภัย
ดิจ ิท ัลของอินเดีย เช ่น ข้อกำหนดด้านการรักษา 
ความปลอดภัยข้อมูลส่วนบุคคล (Data Protection 
Requirements) 

หน้าที่หลัก
ของหน่วยงาน 

1) ส่งเสริมและสนับสนุนการพัฒนาอุตสาหกรรม
สื่อ เทคโนโลยีสารสนเทศ และโทรคมนาคม
ของสิงคโปร์ให้มีความแข็งแกร่งและทันสมัย 

2) กำกับดูแลและกำหนดนโยบายสำหรับกิจการ
กระจายเสียง โทรคมนาคม และเนื้อหาดิจิทัล 
เพื่อคุ้มครองผู้บริโภคและส่งเสริมการแข่งขัน 

3) จัดสรรและบริหารจัดการคลื ่นความถี่วิทยุ 
และทรัพยากรที่จำกัดอื่น ๆ  อย่างมีประสิทธิภาพ 

4) ส่งเสริมการพัฒนาโครงสร้างพื้นฐานดิจทิัล
และการนำเทคโนโลยีใหม่ ๆ มาใช้ในสิงคโปร์ 

1) พัฒนาและส่งเสริมมาตรฐานทางเทคนิคต่าง ๆ 
สำหรับอุตสาหกรรมและภาคส่วนต่าง ๆ ทั้งภายใน
และต่างประเทศ รวมถึงมาตรฐานด้านความ
มั่นคงปลอดภัยไซเบอร์ 

2) ให้บริการด้านการวัดและทดสอบ รวมถึงค้นคว้า 
วิจัยเกี่ยวกับการวัดและมาตรฐาน 

3) ส่งเสริมการถ่ายทอดเทคโนโลยี โดยทำงาน
ร่วมกับภาคอุตสาหกรรมและสถาบันการศึกษา 

4) ให ้คำปรึกษาด้านเทคนิคแก่หน่วยงานของ
รัฐบาลกลาง 

1) ให้คำแนะนำและกำหนดนโยบายด้านความมั่นคง
ปลอดภัยไซเบอร์สำหรับหน่วยงานรัฐบาลออสเตรเลีย
และองค์กรสำคัญของประเทศ 

2) ดำเนินงานด้านการรักษาความปลอดภัยสารสนเทศ
และการสื่อสารของรัฐบาลออสเตรเลีย 

3) จัดทำมาตรฐานและแนวปฏิบัติด้านความมั ่นคง
ปลอดภัยสารสนเทศ เช่น Australian Information 
Security Manual (ISM) 

4) ให้คำปรึกษาและความช่วยเหลือด้านความมั ่นคง
ปลอดภัยไซเบอร์แก่หน่วยงานต่าง ๆ ของรัฐบาล 

1) กำหนดนโยบาย แนวทาง และมาตรฐานสำหรับ
เทคโนโลยีสารสนเทศและอิเล็กทรอนิกส์ของ
ประเทศ 

2) ส่งเสร ิมการพัฒนาอุตสาหกรรมไอทีและ
อิเล็กทรอนิกส์ของอินเดีย 

3) ผลักดันการนำเทคโนโลยีดิจิทัลมาใช้ในหน่วยงาน
ภาครัฐและภาคเอกชน 

4) สนับสนุนการวิจัยและพัฒนาด้านอิเล็กทรอนิกส์
และเทคโนโลยีสารสนเทศ 

5) รับผิดชอบเรื่องนโยบายและความมั่นคงปลอดภัย
ไซเบอร์ของประเทศ 

จำนวน
พนักงาน 

IMDA มีพนักงานประมาณ 900 คน และเป็น
หน ่วยงานภายใต ้กระทรวงการส ื ่อสารและ

NIST ม ีพน ักงานประมาณ 3,400 คน และเป็น
หน่วยงานหลักในการกำหนดมาตรฐานและแนว

ASD ม ีพน ักงานประมาณ 1,900 คน และเป็น
หน่วยงานภายใต้กระทรวงกลาโหมของออสเตรเลีย 
(Department of Defence)3  

MeitY ม ีพน ักงานประมาณ 398 คน และเป็น
หน ่วยงานระด ับกระทรวงท ี ่ รายงานตรงต่อ
ร ัฐมนตร ีว ่าการกระทรวงอ ิ เล ็กทรอน ิกส ์และ

 
3 อ้างอิง: Diversity of ASD Employees https://shorturl.asia/qEwBi (transparency.gov.au) 

https://www.shorturl.asia/qEwBi
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
สารสน เทศ (Ministry of Communications 
and Information) ของสิงคโปร1์ 

ปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์ของสหรัฐฯ 
เช่น NIST Cybersecurity Framework2 

เทคโนโลยีสารสนเทศ ในด้านความมั่นคงปลอดภัย
คลาวด์4  

Reference As of Mar 1st, 2024 As of April 19, 2024 As of 2022 As of May, 2024 
ผลการบังคับ
ใช้ 
 
 
 
 
 
 
  

การบังคับใช้ MTCS SS (Multi-Tier Cloud Security 
Standard for Singapore) ในสิงคโปร์จะแบ่ง
ออกเป็น 2 ส่วนหลัก ดังนี้ 
 
 
1) สำหร ับผ ู ้ ให ้บร ิการคลาวด ์  (Cloud 

Service Providers) 
- ผู ้ให้บริการคลาวด์ทุกรายที ่ให้บริการใน

สิงคโปร์จะต้องปฏิบัติตามข้อกำหนด MTCS 
SS 

- มาตรฐานได ้แบ ่งระด ับความปลอดภัย
ออกเป็น 4 ระดับ ตั้งแต่ระดับ 1 ถึง 4 โดยผู้
ให ้บร ิการต ้องร ับรองระด ับตามความ
เหมาะสม 

- ผู้ให้บริการต้องดำเนินการประเมินความ
ปลอดภัยโดยองค์กรที่ได้รับการรับรองจาก
รัฐบาลสิงคโปร์ 

 
2) สำหรับผู้ใช้บริการคลาวด์ (Cloud Consumers) 

- องค์กร หน่วยงาน ทั้งภาครัฐและเอกชนที่ใช้
บริการคลาวด์ในสิงคโปร์ควรเลือกใช้บริการ
จากผู้ให้บริการที่ได้รับการรับรอง MTCS SS 

การบังคับใช้มาตรฐาน NIST 800-53 และ NIST  
800-144 ในสหรัฐอเมริกาสำหรับผู ้ให้บริการและ
ผู้ใช้บริการคลาวด์ มีดังนี้ 
 
 
1) สำหรับผู้ให้บริการคลาวด์ (Cloud Service 

Providers) 
- NIST 800-53 Rev.5 เป ็นมาตรฐานควบคุม

ระบบสารสนเทศและความมั ่นคงปลอดภัย 
ที่หน่วยงานรัฐบาลกลางของสหรัฐฯ ต้องปฏิบัติ
ตาม 

- ผู้ให้บริการคลาวด์ที่ต้องการรับรองตาม FedRAMP 
(Federal Risk and Authorization Management 
Program) จำเป็นต้องผ่านการประเมินความ
สอดคล้องกับ NIST 800-53 

- NIST 800-144 ให ้คำแนะนำเก ี ่ยวก ับการ
ประเมินความปลอดภัยของผู้ให้บริการคลาวด์
สำหรับหน่วยงานรัฐบาลกลาง 
 

2) สำหรับผู้ใช้บริการคลาวด์ (Cloud Consumers) 
- หน่วยงานรัฐบาลกลางของสหรัฐฯ จำเป็นต้อง

เลือกใช้บริการคลาวด์ที ่ได้รับการรับรองตาม 

ISM (Information Security Manual) เปน็มาตรฐาน
ด้านความมั ่นคงปลอดภัยสารสนเทศที่บังคับใช้ใน
หน่วยงานรัฐบาลกลางของประเทศออสเตรเลีย 
มีรายละเอียดดังนี้ 
 
1) สำหรับผู้ให้บริการคลาวด์ (Cloud Service 

Providers): 
- ISM เป็นข้อกำหนดที ่บ ังคับใช ้ก ับหน่วยงาน

รัฐบาลกลางของออสเตรเลีย 
- ผ ู ้ ให ้บร ิการคลาวด์ท ี ่ต ้องการให้บร ิการแก่

หน่วยงานรัฐบาลจำเป็นต้องได้รับการรับรองให้
สอดคล้องกับ ISM 

- กระบวนการรับรองจะประเมินผู ้ ให ้บร ิการ 
ในประเด็นต่าง ๆ เช่น การควบคุมการเข้าถึง , 
การบริหารจัดการ, และการดำเนินงาน 

2) สำหรับผู้ใช้บริการคลาวด ์(Cloud Consumers) 
- หน่วยงานรัฐบาลออสเตรเลียต้องปฏิบัติตาม

ข้อกำหนด ISM ในการใช้งานคลาวด์ 
- ISM มีข้อแนะนำการบริหารความเสี ่ยง , การ

ประเมิน, และการตรวจสอบสำหรับผู้ใช้บริการ
คลาวด์ 

- หน่วยงานต้องเลือกใช้บริการจากผู ้ให้บริการ 
ที่ผ่านการรับรองตาม ISM 

Cloud Security Guidelines เป็นมาตรฐานที่ Ministry of 
Electronics and Information Technology (MeitY) 
ของประเทศอินเดียกำหนดไว้เพื่อให้ผู้ให้บริการและ
ผู ้ใช้บริการคลาวด์ในประเทศปฏิบัติตาม โดยมี
รายละเอียดดังนี้ 
1) สำหรับผู้ให้บริการคลาวด์ (Cloud Service 

Providers):  
- ผู้ให้บริการคลาวด์ต้องปฏิบัติตามข้อกำหนด 

ใน Cloud Security Guidelines เพื่อให้บริการ
แก่หน่วยงานภาครัฐอินเดีย หลักเกณฑ์สำคัญ
ได้แก่ มาตรการควบคุมการเข้าถึง, การเข้ารหัส
ข้อมูล, การตรวจสอบและบันทึกลงกิจกรรม , 
และการรักษาความลับของข้อมูล  

- ผู้ให้บริการต้องผ่านการรับรองตามข้อกำหนด
จากหน่วยงานรับรองที่ได้รับการแต่งตั้งจาก 
MeitY 

2) สำหรับผู้ใช้บริการคลาวด์ (Cloud Consumers) 
- หน่วยงานภาครัฐของอินเดียจำเป็นต้องเลือกใช้

บริการจากผู้ให้บริการคลาวด์ที่ผ่านการรับรอง
จาก MeitY หน่วยงานต้องประเมินความเสี่ยง
ตามแนวทางของ MeitY ก่อนใช้บริการคลาวด์  

 
1 อ้างอิง: https://www.imda.gov.sg/resources/press-releases-factsheets-and-speeches/factsheets/2024/imda-leveling-up-singapores-ai-talent-pool  
2 อ้างอิง: https://www.nist.gov/careers/pay-benefits-and-leave/nist-pay-charts  
4 อ้างอิง: https://www.zoominfo.com/pic/meity/464489291  

https://www.imda.gov.sg/resources/press-releases-factsheets-and-speeches/factsheets/2024/imda-leveling-up-singapores-ai-talent-pool
https://www.nist.gov/careers/pay-benefits-and-leave/nist-pay-charts
https://www.zoominfo.com/pic/meity/464489291
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
- ควรพิจารณาเลือกใช้ระดับความปลอดภัย 

ที่เหมาะสมกับความต้องการของตน 
- ต้องมีการประเมินความเสี ่ยงด้านความ

ปลอดภัยก่อนใช้งานบริการคลาวด์ 

FedRAMP ซึ ่งหมายถึงผ่านการประเมิน NIST 
800-53 แล้ว 

- NIST 800-144 ให้แนวทางการประเมินความ
เส่ียงสำหรับผู้ใช้บริการคลาวด์ในภาครัฐ 

- สำหรับภาคเอกชน ไม่มีข้อบังคับให้ต้องปฏิบัติ
ตาม แต่อาจใช้เป็นแนวปฏิบัติได้ 

- ISM ยังมีข้อกำหนดเพิ่มเติม เช่น ผู้รับผิดชอบ
ด้านความมั ่นคง, ผู ้ตรวจสอบอิสระ, และการ
จัดหาระบบที่ปลอดภัย  

- สำหรับภาคเอกชนไม่มีการบังคับให้ปฏิบัติตาม 
ISM โดยตรง แต่อาจใช้เป็นแนวทางปฏิบัตทิี่ดีใน
การบริหารความมั่นคงปลอดภัยสารสนเทศ 

- หน่วยงานมีหน้าที ่ต ้องบริหารจัดการความ
มั่นคงปลอดภัยสารสนเทศ, ควบคุมการเข้าถึง
ข้อมูล, และมีแผนรองรับเหตุฉุกเฉิน. 

- สำหรับภาคเอกชนในอินเดีย : ไม่มีข้อบังคับ
ตามกฎหมายให้ปฏิบัติตาม Cloud Security 
Guidelines แต่สามารถนำไปใช้เป็นแนวทาง
ปฏิบัติที่ดี. 

อ้างอิง ➢ เว็บไซต์ของ Cyber Security Agency of 
Singapore (CSA) ซึ่งเป็นหน่วยงานกำกับ
ดูแลมาตรฐาน MTCS SS5  

➢ Multi-Tier Cloud Security Standard for 
Singapore (MTCS SS) Documentation 
Release 3.0 ฉบับปี 20206 

➢ บทความจาก Enterprise Singapore ซ่ึง
เป็นหน่วยงานส่งเสริมธุรกิจของสิงคโปร์7 

➢ NIST Special Publication 800-53 Rev.5 
"Security and Privacy Controls for Information 
Systems and Organizations" 9 เป ็ นมาตรฐาน 
การควบค ุมความม ั ่นคงปลอดภ ัยสำหรับ
หน่วยงานรัฐบาลกลางสหรัฐฯ 

➢ NIST Special Publication 800-144 "Guidelines 
on Security and Privacy in Public Cloud 
Computing"10 ให้แนวทางการประเมินความ
เสี ่ยงและความปลอดภัยของบริการคลาวด์ 
สาธารณะ 

➢ Information Security Manual (ISM) - Australian 
Government14 เว็บไซต์หลักของ Australian 
Cyber Security Centre ซึ ่งเป็นผู ้จ ัดทำและ
บริหารจัดการ ISM 

➢ Information Security Manual (September 
2022)15 เอกสารฉบับล่าสุดของ ISM ที ่ระบุ
หลักเกณฑ์และข้อกำหนดด้านความมั ่นคง
ปลอดภัย 

➢ Cloud Security Considerations16แ น ว ท า ง 
การประเมินและจัดการความเสี่ยงด้านความ
มั่นคงสำหรับการใช้งานคลาวด์ 

➢ Cloud Security Guidelines19 โ ด ย  MeitY 
เว ็บไซต์ MeitY ด้านความมั ่นคงปลอดภัย 
ไซเบอร์20 

➢ National Cloud Computing Compliance 
(NCCC)21 

➢ รายชื่อผู้ตรวจสอบคลาวด์ที่ได้รับการแต่งตั้ง
จาก MeitY22 

➢ Cloud Security Assessment Model จาก 
NCCC23 

 
5 อ้างอิง: https://www.csa.gov.sg/singcert/publications/cloud-security-for-singapore, https://www.csa.gov.sg/programmes/certifications/multi -tier-cloud-security-standard-mtcs-ss 
6 อ้างอิง: https://www.csa.gov.sg/-/media/Csa/Documents/MTCS_Standard_Release_3_035d6d8bbb9cf49b489e1b3e6cf6e241c.pdf  
7 อ้างอิง: https://www.enterprisesg.gov.sg/keeping-businesses-secure/for-businesses/secure-cloud-resources/multi-tier-cloud-security-mtcs-standard 
9 อ้างอิง: https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final 
10อ้างอิง: https://csrc.nist.gov/publications/detail/sp/800-144/final  
14 อ้างอิง: https://www.cyber.gov.au/acsc/view-all-content/ism 
15 อ้างอิง: https://www.cyber.gov.au/acsc/view-all-content/ism/ism-release-september-2022 
16 อ้างอิง: https://www.cyber.gov.au/acsc/view-all-content/publications/cloud-security-considerations 
19 อ้างอิง: http://meity.gov.in/writereaddata/files/Guidelines-Cloud_Security.pdf 
20 อ้างอิง: https://www.meity.gov.in/cyber-security 
21 อ้างอิง: https://nccc.gov.in/ 
22 อ้างอิง: https://nccc.gov.in/empaneledauditors 
23 อ้างอิง: https://nccc.gov.in/resources-references 

https://www.csa.gov.sg/singcert/publications/cloud-security-for-singapore
https://www.csa.gov.sg/programmes/certifications/multi-tier-cloud-security-standard-mtcs-ss
https://www.csa.gov.sg/-/media/Csa/Documents/MTCS_Standard_Release_3_035d6d8bbb9cf49b489e1b3e6cf6e241c.pdf
https://www.enterprisesg.gov.sg/keeping-businesses-secure/for-businesses/secure-cloud-resources/multi-tier-cloud-security-mtcs-standard
https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
https://www.cyber.gov.au/acsc/view-all-content/ism
https://www.cyber.gov.au/acsc/view-all-content/ism/ism-release-september-2022
https://www.cyber.gov.au/acsc/view-all-content/publications/cloud-security-considerations
http://meity.gov.in/writereaddata/files/Guidelines-Cloud_Security.pdf
https://nccc.gov.in/
https://nccc.gov.in/empaneledauditors
https://nccc.gov.in/resources-references
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
➢ บทความจาก Singapore Data Center 

ซึ ่งเป็นสมาคมของผู ้ประกอบการดาต้า 
เซ็นเตอร์ในสิงคโปร8์ 

 

➢ FedRAMP (Federal Risk and Authorization 
Management Program) 11 โ ป ร แ ก รม กา ร
รับรองความปลอดภัยสำหรับผู้ให้บริการคลาวด์
ที่ให้บริการแก่หน่วยงานรัฐบาลกลาง ใช้ NIST 
800-53 เป็นมาตรฐานการประเมิน 

➢ GSA's FedRAMP Tailored Rev.4 Baseline12 
แนวทางการนำ NIST 800-53 มาประยุกต์ใช้
สำหรับบริการคลาวด์ที่ได้รับการรับรองจาก 
FedRAMP 

➢ NIST Cloud Computing Program โครงการ
ด้าน Cloud Computing ของ NIST รวบรวม
มาตรฐานและแนวปฏิบัติที่เกี่ยวข้อง13 

➢ Australian Government Information Security 
Manual (ISM) Compliance17 หน ้า เว ็บของ 
Australian Signals Directorate ซึ่งเป็นหน่วยงาน
รักษาความปลอดภัยของรัฐบาล อธิบายการ
ปฏิบัติตาม ISM 

➢ ISM Compliance and Certification ข ้ อมู ล
เกี่ยวกับโปรแกรมการรับรองความสอดคล้อง
กับ ISM สำหรับผู้ให้บริการคลาวด์18 

➢ บทความจาก CERT-In เกี ่ยวกับความมั ่นคง
ปลอดภัยคลาวด์24 

➢ คู่มือความมั ่นคงปลอดภัยคลาวด์ของ NIC-
CERT25 

➢ บทความจาก DSCI เกี่ยวกับ Cloud Security 
Guidelines ของ MeitY26 

 

มาตรฐานที่ใช้
ในการจัดทำ 

ISO/IEC 27001 - Information Security 
Management System 
1) เป็นมาตรฐานระบบบริหารจัดการความ

มั ่นคงปลอดภัยสารสนเทศที ่ได ้ร ับการ
ยอมร ับ ในระด ับสากล  MTCS SS นำ
ห ล ั ก ก า ร ส ำ ค ั ญข อ ง  ISO 27001 ม า
ประยุกต์ใช้ 

NIST SP 800-53 และ NIST SP 800-144 ทั้งสอง
ฉบับได้อ้างอิงและใช้แนวทางจากมาตรฐานต่าง ๆ 
ดังนี้ 
1) NIST SP 800-53 Security and Privacy Controls for 

Information Systems and Organizations 
- อ้างอิงจากมาตรฐาน ISO/IEC 27001 Information 

Security Management ในส่วนของการควบคุม
ด้านความมั่นคงปลอดภัยสารสนเทศ 

ISM (Information Security Manual) ของร ั ฐบาล
ออสเตรเลียได้นำเอาหลักการและแนวทางจากมาตรฐาน
ด้านความมั่นคงปลอดภัยสารสนเทศหลายแห่งมาใช้ 
ดังนี้ 
1) ISO/IEC 27000 Series: ชุดมาตรฐานสากลที่

ครอบคลุมระบบบริหารจ ัดการความมั ่นคง
ปลอดภัยสารสนเทศและการควบคุม 
➢ ISM อ ้างอ ิงมาตรฐาน ISO/IEC 27001 

และ 27002 

Cloud Security Guidelines ท ี ่ออกโดย Ministry of 
Electronics and Information Technology (MeitY) 
ของอินเดีย ได้อ้างอิงและใช้แนวทางจากมาตรฐาน
ต่าง ๆ ดังนี้ 
1) ISO/IEC 27001 และ 27002 

➢ Cloud Security Guidelines ได้นำแนว
ทางการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศจากมาตรฐาน ISO 27001 และ

 
8  อ้างอิง: https://www.singaporedatacenter.com/blog/2022/02/mtcs-certification-singapore/ 
11 อ้างอิง: https://www.fedramp.gov/ 
12 อ้างอิง: https://www.fedramp.gov/assets/resources/documents/FedRAMP_Tailored_Revision_4_Baseline.pdf  
13 อ้างอิง; https://csrc.nist.gov/projects/cloud-computing 
17 อ้างอิง: https://www.asd.gov.au/infosec/ism 
18 อ้างอิง: https://www.cyber.gov.au/acsc/view-all-content/programs/irap/certified-clouds 
24 อ้างอิง: https://www.cert-in.org.in/Advisories/CloudSecurityBestPractices.htm 
25 อ้างอิง: https://cert.nic.in/nic-cert/viewpdf/cloud-security 
26 อ้างอิง: https://www.dsci.in/sites/default/files/documents/resourcecentre/GovCloud.pdf  

https://www.singaporedatacenter.com/blog/2022/02/mtcs-certification-singapore/
https://www.fedramp.gov/
https://www.fedramp.gov/assets/resources/documents/FedRAMP_Tailored_Revision_4_Baseline.pdf
https://csrc.nist.gov/projects/cloud-computing
https://www.asd.gov.au/infosec/ism
https://www.cyber.gov.au/acsc/view-all-content/programs/irap/certified-clouds
https://www.cert-in.org.in/Advisories/CloudSecurityBestPractices.htm
https://cert.nic.in/nic-cert/viewpdf/cloud-security
https://www.dsci.in/sites/default/files/documents/resourcecentre/GovCloud.pdf
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
2) ISO/IEC 27017 - Code of Practice for 

Information Security Controls for 
Cloud Services 

3) เป็นมาตรฐานแนวปฏิบัติด้านการควบคุม
ความมั่นคงปลอดภัยสำหรับบริการคลาวด์ 
MTCS SS ได้นำข้อกำหนดจากมาตรฐานนี้
มา integrate เอาไว้ 

4) Cloud Security Alliance (CSA) Cloud 
Controls Matrix 

5) MTCS SS ได ้พ ิจารณาประเด็นควบคุม
ความมั ่นคงต่าง ๆ จากเครื ่องมือ Cloud 
Controls Matrix ของ CSA 

6) NIST SP 800-53 - Security and Privacy 
Controls for Federal Information Systems 
and Organizations  

7) แม้ NIST 800-53 จะเป็นมาตรฐานของ
สหรัฐฯ แต่ MTCS SS ก็ได้นำบางข้อกำหนด
มาประยุกต์ใช้ด้วย 

- อ้างอิงจากแนวปฏิบัติของ ISACA ในส่วน
นโยบายและแนวทางการรักษาความมั ่นคง
ปลอดภัย 

2) NIST SP 800-144 Guidelines on Security 
and Privacy in Public Cloud Computing 
- อ้างอิงจาก NIST SP 800-53 และ NIST SP 

800-37 Rev.2 ในการนำแนวปฏิบัติมาประยุกตใ์ช้
กับ Coud Computing 

- อ้างอิงจากมาตรฐาน ISO/IEC 27017 และ 27018 
สำหรับแนวทางด้านความมั่นคงปลอดภัยและ
การคุ้มครองข้อมูลส่วนบุคคลบนคลาวด์ 

- อ้างอิงจากแนวปฏิบัติขององค์กรมาตรฐาน
ต่าง ๆ เช่น CSA, ENISA, ISACA ในประเด็น 
ที่เกี่ยวข้องกับคลาวด์ 

2) NIST Special Publications : เอกสารพิเศษของ 
National Institute of Standards and Technology 
(NIST), สหรัฐอเมริกา 

▪ เอกสาร ISM (Information Security Manual) 
ฉบับล่าสุดของรัฐบาลออสเตรเลีย (กันยายน 
2022) จะพบรายละเอียดการอ้างอิงจาก NIST 
SP 800-53 ดังนี้ : 

o ในภาคผนวก 2 (Annex 2) ห ัวข ้อ "Cross-
reference of controls to other sources" 
➢ มีการระบุว่าการควบคุมบางข้อใน ISM ได้

อ ้างอ ิงมาจากการควบคุมใน NIST SP 
800-53 Rev.5 

o ตัวอย่างการอ้างอิงที่ระบุไว้ ได้แก่ : 
➢ Control 0814 "Personnel Screening" 

อ้างอิงจาก NIST 800-53 Rev.5 Control 
PS-3 

➢ Control 1372 "Remote Access" อ้างอิง
จาก NIST 800-53 Rev.5 Control AC-17 

➢ Control 1399 "Access Restrictions to 
Privileged Accounts" อ้างอิงจาก NIST 
800-53 Rev.5 Control AC-6(7) 

o นอกจากนี้ภาคผนวก 2 ยังระบุว่า ISM ได้นำ
หลักการและแนวคิดบางส่วนจาก NIST SP 
800-53 มาประยุกต์ใช้ด้วย โดยไม่ได้ระบุข้อ
ควบคุมที่อ้างอิงโดยตรง 
➢ รวมถึงอ้างอิง NIST SP 800-37 ในการ

บริหารจัดการความเส่ียง 
3) มาตรฐานระดับชาติของออสเตรเลีย : 

ขั้นตอนปฏิบัติด้านการควบคุมจาก ISO 
27002 มาประยุกต์ใช้ 

2) NIST Special Publications 
➢ มีการอ้างอิงบางส่วนจาก NIST SP 800-

144 เรื่องแนวทางความมั่นคงปลอดภัย
สำหรับ Cloud Computing สาธารณะ 

➢ รวมถึงอ้างอิงบางประเด็นจาก NIST SP 
800-53 ส่วนของการควบคุมด้านความ
ปลอดภัย 

3) มาตรฐานอื่น ๆ 
➢ Cloud Controls Matrix จ า ก  Cloud 

Security Alliance (CSA) 
➢ Agile development lifecycle แ ละ 

DevSecOps 
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
➢ อ้างอิงมาตรฐาน Australian Government 

Information Security Manual (AG ISM) 
ซ่ึงเปน็มาตรฐานเฉพาะของออสเตรเลีย 

อ้างอิง 1) จากเอกสาร "MTCS Certification 
Requirements (Release 3)" หน้า 6 
ระบุว่า : 

"The MTCS Standard takes reference 
from industry Cloud security standards 
such as ISO/IEC 27017, CSA Cloud Controls 
Matrix and NIST SP 800-53." 
2) ใน Frequently Asked Questions (FAQs) 

เก ี ่ยวก ับ MTCS บนเว ็บไซต ์ของ CSA 
Singapore มีคำถาม : 

"What are the standards referenced 
for MTCS?" 

และคำตอบระบุว่า "The MTCS requirements 
are derived from recognized industry 
standards such as ISO 27001, ISO 27017, 
CSA Cloud Controls Matrix and NIST SP 
800-53." 
3) บทความจาก CSA Singapore เร่ือง 

"Singapore's Multi-Tier Cloud 
Security Standard" ระบุไว้ว่า : 

1) อ้างอิงได้จากหน้า 8 - 10 ใน NIST SP 800-53 
Rev.5 27 

2) อ้างอิงได้จากบทนำและเอกสารอ้างอิงใน NIST 
SP 800-144 28 

1) เอกสาร ISM ฉบับล่าสุด (Sep 2022) หน้า 6 - 
7 ซ่ึงมีข้อความระบุว่า : 
"The guidance in this document is based 

on the Australian Government Information Security 
Manual (ISM), relevant standards from the 
International Organization for Standardization 
(ISO) and the National Institute of Standards 
and Technology (NIST), and guidance from 
other authoritative sources." 29 

1) สามารถหาข้อมูลอ้างอิงได้จากหน้า 10 - 12 
ใน Cloud Security Guidelines ฉบับปี 2019 
จาก MeitY มีข้อความระบุว่า : 

"These guidelines takes input from the 
international standards and best practices 
like ISO 27001, ISO 27002, NIST SP 800-144, 
NIST SP 800-53, CSA Cloud Control Matrix, 
Agile and DevSecOps models etc." 30 

 

 
27 อ้างอิง: https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final  
28 อ้างอิง: https://csrc.nist.gov/publications/detail/sp/800-144/final  
29 อ้างอิง: Information Security Manual (September 2022) - https://www.cyber.gov.au/acsc/view-all-content/ism/ism-release-september-2022  
   และ Annex 2 of ISM - https://www.cyber.gov.au/acsc/view-all-content/ism/ism-release-september-2022/annex-2  
30 อ้างอิง: https://www.meity.gov.in/writereaddata/files/Guidelines-Cloud_Security.pdf  

https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
https://csrc.nist.gov/publications/detail/sp/800-144/final
https://www.cyber.gov.au/acsc/view-all-content/ism/ism-release-september-2022
https://www.cyber.gov.au/acsc/view-all-content/ism/ism-release-september-2022/annex-2
https://www.meity.gov.in/writereaddata/files/Guidelines-Cloud_Security.pdf
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
"The MTCS Standard references globally 

recognized standards such as ISO 27001, 
ISO 27017, Cloud Security Alliance (CSA) 
Cloud Controls Matrix and NIST 800-53." 

ข้อดี ข้อเสีย
ของมาตรฐาน 
ที่ใช้จัดทำ 

▪ ISO/IEC 27001 
▪ ISO/IEC:27017 
▪ ISO/IEC:27018 

ข้อด ี
โครงสร้างที่ชัดเจน : มีการกำหนดโครงสร้าง

และกระบวนการในการจัดการความปลอดภัย
ของข้อมูลอย่างเป็นระบบ 

การประเมินความเสี่ยง : เน้นการประเมิน
และจัดการความเสี่ยง ซึ่งช่วยให้สามารถป้องกัน
และตอบสนองต่อภัยคุกคามได้ดี 
ข้อเสีย 

ค่าใช้จ่ายสูง: การนำมาใช้งานและการรักษา
มาตรฐานมีค่าใช้จ่ายสูง 

 
CSA STAR : 
ข้อด ี

ความยืดหยุ ่น : มีการรับรองหลายระดับ  
ที ่สามารถปรับใช ้ตามความต้องการและความ 
สามารถขององค์กร 
ข้อเสีย 

การประเมินซับซ้อน : กระบวนการประเมนิ
อาจซับซ้อนและต้องการความเชี่ยวชาญเฉพาะ
ด้าน 
 
 

▪ ISO/IEC 27001 
▪ ISO/IEC:27017 
▪ ISO/IEC:27018 

ข้อดี 
โครงสร้างที่ชัดเจน : มีการกำหนดโครงสร้าง

และกระบวนการในการจัดการความปลอดภัยของ
ข้อมูลอย่างเป็นระบบ 

การประเมินความเสี่ยง : เน้นการประเมินและ
จัดการความเสี่ยง ซึ่งช่วยให้สามารถป้องกันและ
ตอบสนองต่อภัยคุกคามได้ดี 
ข้อเสีย 

ค่าใช้จ่ายสูง : การนำมาใช้งานและการรักษา
มาตรฐานมีค่าใช้จ่ายสูง 
 

▪ ISO/IEC Series 
ข้อดี 

โครงสร้างที่ชัดเจน : มีการกำหนดโครงสร้างและ
กระบวนการในการจัดการความปลอดภัยของข้อมูล
อย่างเป็นระบบ 

การประเมินความเสี่ยง : เน้นการประเมินและ
จัดการความเสี ่ยง ซึ ่งช่วยให้สามารถป้องกันและ
ตอบสนองต่อภัยคุกคามได้ดี 
ข้อเสีย 

ค่าใช้จ่ายสูง : การนำมาใช้งานและการรักษา
มาตรฐานมีค่าใช้จ่ายสูง 
 

▪ ISO/IEC 27017 
ข้อด ี
- ให้แนวทางปฏิบัติที่เฉพาะเจาะจงสำหรับความ

มั่นคงปลอดภัยบริการคลาวด์ 
- ครอบคลุมประเด็นสำคัญ เช่น การแบ่งแยก

ข้อมูล, การตรวจสอบการเข้าถึง, บัญชีผู้ใช้งาน 
เป็นต้น 

- สอดคล้องกับ ISO/IEC 27001 ซึ่งเป็นมาตรฐาน
หลักด้านความมั่นคงปลอดภัยสารสนเทศ 

ข้อเสีย 
- เป็นมาตรฐานเฉพาะด้านคลาวด์ อาจต้องบูรณา

การกับมาตรฐานอื่น ๆ เพื่อความครอบคลุม 
- ต้องใช้ความรู ้และประสบการณ์เฉพาะในการ

นำไปประยุกต์ใช้ 
 
ISO/IEC 27018 
ข้อด ี
- มุ่งเน้นการคุ้มครองข้อมูลส่วนบุคคลบนคลาวด์

โดยเฉพาะ ซ่ึงเป็นประเด็นสำคัญ 
- ให้หลักการและแนวทางปฏิบัติที ่เป็นรูปธรรม 

ในการจัดการข้อมูลส่วนบุคคลบนคลาวด์ 
ข้อเสีย 
- เป็นมาตรฐานเฉพาะด้านเพียงด้านเดียว อาจต้อง

ใช้ร่วมกับมาตรฐานอื่น ๆ 
- จำเป็นต้องมีความเข้าใจที่ดีเกี่ยวกับคลาวด์และ

การจัดการข้อมูลส่วนบุคคล 
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
NIST SP 800-53 : 
ข้อดี 

การปรับใช้ทั่วโลก : ใช้กันอย่างแพร่หลาย
ทั่วโลกและเป็นที่ยอมรับในการปฏิบัติด้านความ
ปลอดภัยไซเบอร์ 
ข้อเสีย 

การปรับใช้งาน : การปรับใช้มาตรฐานนี้ใน
บริบทขององค์กรต่าง ๆ ทำได้ยาก 

 
CIS Controls : 
ข้อดี 

การเน้นการปฏิบัติ : มุ่งเน้นการปฏิบัติจริง 
ที่ช่วยเสริมสร้างความปลอดภัยได้อย่างรวดเร็ว 

การประเมินตัวเอง : องค์กรสามารถใช้
แนวทางในการประเมินและปรับปรุงความปลอดภัย
ของตนเองได้ 
ข้อเสีย 

ความครอบคลุม : ไม่ครอบคลุมความต้องการ
ด้านความปลอดภัยทั้งหมดในองค์กร 

NIST SP 800-144 
ข้อดี 
- ให้แนวทางที่ละเอียดเกี่ยวกับความมั่นคงปลอดภัย

และความเป็นส่วนตัวบนคลาวด์สาธารณะ 
- มาจากหน่วยงานที่น่าเชื่อถือและเป็นที่ยอมรับ

ในระดับสากล 
ข้อเสีย 
- มุ่งเน้นไปที่คลาวด์สาธารณะเป็นหลัก อาจไม่

ครอบคลุมคลาวด์ประเภทอื่น 
- เป็นแนวทางที่ค่อนข้างละเอียดและซับซ้อน อาจ

ต้องใช้ผู้เชี่ยวชาญในการนำไปประยุกต์ใช้ 
 
CSA CCM 
ข้อด ี
- ครอบคลุมหลักการควบคุมความมั่นคงปลอดภัย

คลาวด์ในหลายด้าน 
- พัฒนาโดยองค์กรผู้เชี่ยวชาญด้านความปลอดภัย

คลาวด์โดยตรง 
ข้อเสีย 
เป็นเพียงกรอบแนวทางเท่านั้น ไม่ใช่มาตรฐานที่เป็น
ทางการ อาจต้องนำมาประยุกต์ใช้ร่วมกับมาตรฐาน
หรือแนวปฏิบัติอื่น ๆ 

นโยบายของ
แต่ละประเทศ 

MTCS SS (Multi-Tier Cloud Security 
Standard for Singapore) 
เป็นมาตรฐานความปลอดภัยคลาวด์ที่กำหนดขึ้น
โดย Info-communications Media Development 
Authority (IMDA) ของสิงคโปร์แบ่งออกเป็น 3 
ระด ับ (Tier 1, Tier 2, Tier 3) ซึ ่ งครอบคลุม
ความต้องการด้านความปลอดภัยที่แตกต่างกัน
ตามความสำคัญของข้อมูลและการบริการ 

เนื่องจากสหรัฐอเมริกาไม่ได้มีมาตรฐานหลักในการ
ควบคุม Cloud Security แต่มีการบังคับใช้ในองค์กร
ภาครัฐทั ้งหมด โดยได้รับการรับรองจากโปรแกรม 
Federal Risk and Authorization Management 
Program (FedRAMP) แต่ภาคเอกชนเอง ก็นำมาตรฐาน
ของภาครัฐไปเป็นแนวทางเพื่อยกระดับความปลอดภัย
และเพิ ่มความน่าเชื ่อถือของบริการคลาวด์เช่นกัน 
โดยมาตรฐานที่องค์กรภาครัฐนำมาใช้ คือ 

Information Security Manual (ISM) เป็นมาตรฐาน
และแนวปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศ 
ที่จัดทำโดย Australian Signals Directorate (ASD) 
ซ่ึงเป็นหน่วยงานด้านความมั่นคงปลอดภัยสารสนเทศ
และการสื่อสารของรัฐบาลออสเตรเลีย 
รายละเอียดของ ISM มีดังนี้ 

Ministry of Electronics and Information Technology 
(MeitY) ได้จัดทำ Cloud Security Guidelines เพื่อกำหนด
แนวทางและข้อกำหนดด้านความปลอดภัยในการใช้
บริการคลาวด์ในอินเดีย โดยนโยบายนี้มีวัตถุประสงค์
เพื่อปกป้องข้อมูลและระบบที่ใช้บริการคลาวด์อย่าง
มีประสิทธิภาพ นโยบายหลักประกอบด้วย 
นโยบายหลัก 
1) การรักษาความปลอดภัยของข้อมูล : 
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
1) NIST Special Publication 800-53 (Security 

and Privacy Controls for Information Systems 
and Organizations): มาตรฐานนี้ให้แนวทาง
สำหรับการจัดการความเสี่ยงและการป้องกัน
ข้อมูลในระบบสารสนเทศ รวมถึงการใช้คลาวด์ 

2) NIST Special Publication 800-144 (SP 800-144) 
“Guidelines on Security and Privacy in 
Public Cloud Computing” เป็นเอกสารที่ให้
แนวทางเกี่ยวกับความปลอดภัยและความเป็น
ส่วนตัวในการใช้บริการคลาวด์สาธารณะ โดย
เน้นไปที ่การให้คำแนะนำแก่หน่วยงานและ
องค์กรที่ต้องการใช้คลาวด์สาธารณะ เพื่อให้
มั่นใจว่าการย้ายไปยังคลาวด์จะไม่กระทบต่อ
ความปลอดภัยและความเป็นส่วนตัวของข้อมูล 

หน่วยงานที่กำหนด : ISM ถูกจัดทำโดย Australian 
Signals Directorate (ASD) ซึ่งเป็นหน่วยงานภายใต้
กระทรวงกลาโหมของออสเตรเลีย 
วัตถุประสงค์ : เพื่อกำหนดแนวทาง มาตรฐาน และ
ข้อปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศสำหรับ
หน่วยงานรัฐบาลออสเตรเลียและองค์กรสำคัญต่าง ๆ 
เนื ้อหาหลัก : ISM ครอบคลุมหลักการ แนวทาง
ปฏิบัติ และการควบคุมด้านความมั ่นคงปลอดภัย 
ในหลายด้าน เช่น การบริหารจัดการความเสี ่ยง  
การควบคุมการเข้าถึง การรักษาความมั่นคงปลอดภัย
เครือข่าย การป้องกันไวรัสและมัลแวร์ เป็นต้น 
การจัดระดับความสำคัญ : ISM แบ่งระดับความสำคัญ 
ของข้อมูลและระบบออกเป็น 4 ระดับ คือ Unclassified, 
Protected, Secret และ Top Secret โดยมีข ้อกำหนด
และการควบคุมแตกต่างกันตามระดับความลับ 
บังคับใช้กับหน่วยงานและองค์กร :  
ISM เป็นมาตรฐานบังคับสำหรับหน่วยงานของรัฐบาล
ออสเตรเลีย และถือเป็นแนวปฏิบัติที่แนะนำสำหรับ
องค์กรภายนอกที่ต้องการรักษาความปลอดภัยใน
ระดับสูง 
การปรับปรุงอย่างต่อเนื่อง : ASD มีการทบทวนและ
ปรับปรุง ISM อย่างสม่ำเสมอ เพื ่อให้ทันสมัยและ
สอดคล้องกับภัยคุกคามและเทคโนโลยีใหม่ ๆ โดยมี
การออกเวอร์ชันใหม่ทุกปี 
ISM ถือเป็นมาตรฐานสำคัญที่ช่วยสร้างกรอบการ
รักษาความมั ่นคงปลอดภัยสารสนเทศในระดับสูง
ให้กับออสเตรเลีย และส่งผลให้เกิดการยกระดับความ
ปลอดภัยในหน่วยงานภาครัฐและองค์กรต่าง ๆ ด้วย 

- ข ้อม ูลท ี ่จ ัดเก ็บและประมวลผลบนคลาวด์  
ต้องได้รับการปกป้องจากการเข้าถึงโดยไม่ได้รับ
อนุญาตและการละเมิดความปลอดภัย 

- มีการกำหนดมาตรการในการเข้ารหัสข้อมูลทั้งใน
ระหว่างการส่งผ่านและขณะจัดเก็บ 

2) การประเมินและจัดการความเสี ่ยง  : ทุก
องค์กรต้องดำเนินการประเมินความเสี ่ยง 
ที่เกี่ยวข้องกับการใช้บริการคลาวด์ 

- มาตรการความปลอดภัยต้องถูกปรับปรุงอย่าง
สม่ำเสมอเพื่อลดความเส่ียงที่อาจเกิดขึ้น 

3) การควบคุมการเข้าถึง : 
- มีการกำหนดนโยบายการควบคุมการเข้าถึงข้อมลู

และทรัพยากรในคลาวด์อย่างเข้มงวด 
- การใช้การตรวจสอบสิทธิ ์หลายปัจจัย (Multi-

Factor Authentication) และการควบคุมการ
เข้าถึงตามบทบาท (Role-Based Access Control) 

4) การปฏิบัติตามกฎหมายและข้อบังคับ : 
- องค์กรต้องปฏิบัติตามกฎหมายและข้อบังคับ 

ที่เกี่ยวข้องกับความปลอดภัยของข้อมูลและความ
เป็นส่วนตัว เช่น ข้อกำหนดของ ISO/IEC 27001, 
ISO/IEC 27017, ISO/IEC 27018, และแนวทาง
ของ NIST 

5) การตรวจสอบและการรายงาน : 
- มีการตรวจสอบและการรายงานความปลอดภัย

อย่างสม่ำเสมอ เพื ่อให้แน่ใจว่าระบบมีความ
ปลอดภัยและสามารถปรับตัวต่อภัยคุกคาม 
ใหม่ ๆ ได้ 

6) การจัดการเหตุการณ์ความปลอดภัย : 
- องค์กรต้องมีแผนการตอบสนองและจัดการกับ

เหตุการณ์ความปลอดภัยอย่างมีประสิทธิภาพ 
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
- การฟื้นฟูสภาพการทำงานหลังเกิดเหตุการณ์ต้อง

เป็นไปอย่างรวดเร็วและมีประสิทธิภาพ 
อ้างอิง MTCS SS 584 NIST 800-53 

NIST 800-144 
Information Security Manual Cloud Security Best Practice 

ข้อดี ข้อด้อย 
ของมาตรฐาน 
Cloud 
Security 

ข้อดี 
1) มีความครอบคลุมถึงข้อกำหนดที่จำเป็นต่อ

ความมั่นคงปลอดภัยของข้อมูลในหลาย ๆ
หัวข้อ เช่น 

1) การบริหารจัดการทรัพยากรบุคคล 
- 7.3.1 ข้อกำหนดด้านความปลอดภัยกับ

บุคลากรก่อนจ้างงาน ในระหว่างจ้าง 
และเมื่อสิ้นสุดการจ้าง 

- 7.3.2 ข้อปฏิบัติและความรับผิดชอบ
ด้านความปลอดภัยของบุคลากร 

- 7.3.3 การฝึกอบรมและการให้ความรู้
ด้านความปลอดภัยแก่บุคลากร 

2) การจัดการเหตุการณ์ด้านความมั่นคงปลอดภยั 
- 12.2.1 ขั้นตอนและแนวทางปฏิบัติใน

การจัดการและแก้ไขเหตุการณ์ด้าน
ความมั่นคงปลอดภัย 

- 12.2.2 การบันทึก รวบรวม และวิเคราะห์
เหตุการณ์ที ่เกี ่ยวข้องกับความมั ่นคง
ปลอดภัย 

3) การรักษาความปลอดภัยของสารสนเทศ 
ในกระบวนการจัดหาและ Supply Chain 
- 11.1.1 นโยบายรักษาความปลอดภัย

ของระบบสารสนเทศในการจ ัดหา
ระบบ/ซอฟต์แวร์ 

มาตรฐาน NIST SP 800 - 53 Rev.5 Security and 
Privacy Controls for Information Systems and 
Organizations 
ข้อดี 
1) ครอบคลุมการควบคุมที่ครบถ้วนและละเอียด 

โดยมาตรฐานประกอบด้วยแนวควบคุมหลัก  
20 ด้าน แบ่งย่อยเป็น 265 แนวควบคุม เช่น 
แนวควบคุมด้านการเข้ารหัสข้อมูล (Cryptography) 
การบริหารจัดการโครงสร้างพื้นฐาน (System 
and Communications Protection) เป็นต้น 

2) ให้คำนิยามและข้อกำหนดที ่ช ัดเจนสำหรับ 
แต ่ละแนวควบคุม  เช ่น แนวควบคุม IA-5 
Authenticator Management ให ้ คำน ิ ย าม
ชัดเจนของ "Authenticator" และระบุข้อกำหนด 
ในการบริหารจัดการอย่างละเอียด เป็นต้น 

3) มีเอกสารประกอบสำหรับประเด็นเฉพาะทาง 
ตัวอย่าง : มี Appendix ประกอบ เช่น วิธีปฏิบัติ
ในการจ ั ดทำ  System Security Plan หรื อ 
วิธีการประเมินความเส่ียง 

ข้อด้อย 
1. มีความซับซ้อนและรายละเอียดมาก ทำให้ยาก

ต่อการทำความเข้าใจและปฏิบัติตาม ตัวอย่าง : 
เอกสาร Rev.5 มีความยาวกว่า 460 หน้ากระดาษ 
A4 มีแนวควบคุมรวมทั้งสิ้น 265 ข้อ นอกจากนี้
ยังมีเอกสารสนับสนุนอีกหลายฉบับ 

ข้อดี 
- ISM และแนวทางของ ACSC มีมาตรฐานที่เข้มงวด

และชัดเจน ทำให้หน่วยงานสามารถปฏิบัติตามได้
อย่างมั่นใจในเรื่องความปลอดภัย 

- ISM เน้นหนักในเรื่องการบริหารความเสี่ยง โดย
อ้างอิงจากมาตรฐาน ISO/IEC 27005, ISO/IEC 
31000 Series รวมถึง NIST 800-30, 37 ทำให้มี
ความปลอดภัยและมีความยืดหยุ่น 

- มีการสนับสนุนจากรัฐบาลในการพัฒนาและ
ปรับปรุงมาตรฐานและแนวทางต่าง ๆ เพื ่อให้
ทันสมัยและสอดคล้องกับภัยคุกคามใหม่ ๆ  

ข้อด้อย 
- เป็นแนวทางในการจัดการกับ Cloud ของรัฐบาล

เท ่าน ั ้น ทำให ้การเข ้าถ ึงข ้อมูลและแนวทาง
บางส่วนอาจมีข้อจำกัด โดยเฉพาะสำหรับองค์กร 
ที ่ไม ่ใช ่หน่วยงานของรัฐบาล เช ่น แนวทางที่
เกี่ยวข้องกับการจัดการและป้องกันข้อมูลลับ ของ
รัฐบาลอาจมีข้อจำกัดในการเผยแพร่ เนื่องจากมี
ความสำคัญสูงและต้องการการป้องกันที่เข้มงวด 

- เป็นมาตรฐานทางเทคนิคที ่อาจมีความซับซ้อน
สำหรับบางองค์กร โดยเฉพาะองค์กรขนาดเลก็ที่มี
ทรัพยากรจำกัด 

- มาตรฐานเน้นที ่ความมั ่นคงปลอดภัยเป็นสำคัญ 
อาจส่งผลกระทบต่อประส ิทธ ิภาพและความ
สะดวกในการใช้งาน 

ข้อดี 
- เป็นแนวทางที่ครอบคลุมประเด็นสำคัญด้านความ

มั ่นคงปลอดภัยคลาวด์ ทั ้งด้านการบริหารจัด 
การสิทธิ์, การเข้ารหัสข้อมูล, บล็อกเชน และอื่น ๆ 

- ให้กรอบมาตรฐานในการประเมินความเสี่ยงและ
ควบคุมความมั่นคงปลอดภัยคลาวด์ที่เป็นระบบ 

- ส่งเสริมให้นำระบบและมาตรฐานสากลด ้าน 
ความมั่นคงปลอดภัย เช่น ISO 27001, NIST มา
ประยุกต์ใช้ 

- เปิดโอกาสให้ภาคเอกชนนำไปใช้เพื่อสร้างความ
น่าเช่ือถือในการบริการคลาวด์ 

ข้อด้อย 
- มาตรฐานมีความซับซ้อนและรายละเอียดสูง

โดยเฉพาะต้องจัดทำและบำรุงร ักษาระบบการ
เข้ารหัสข้อมูลที่ซับซ้อนและต้องการผู้เชี่ยวชาญ
ในการดำเนินการ เช่น มีการกำหนดให้มีการ
เข้ารหัสทั ้งกระบวนการ ไม่ว่าจะเป็น Data in 
Transit, Data at Rest, Data in used และ End 
to end encryption ซ่ึงยากในการปฏิบัติจริง 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiM_aK4vLKGAxWXTWcHHQJlBRsQFnoECBUQAQ&url=https%3A%2F%2Fwww.singaporestandardseshop.sg%2FProduct%2FGetPdf%3FfileName%3D201029155934SS%2520584-2020%2520Preview.pdf%26pdtid%3Db5430dc1-27f3-4203-bd8e-00345da6bed5&usg=AOvVaw3yPf5zkHI_0nG5mJqbibfe&opi=89978449
https://d.docs.live.net/7982c419f9d4e0f3/Documents/Freelance/Consultant/Customer/Time/NCSA/NIST.SP.800-53r5.pdf%20National%20Institute%20of%20Standards%20and%20Technology%20(.gov)%20https:/nvlpubs.nist.gov%20›%20SpecialPublications%20›%20NI...
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwis8_6YvLKGAxUMSWwGHeX4BFcQFnoECBwQAQ&url=https%3A%2F%2Fcsrc.nist.rip%2Fpublications%2Fnistpubs%2F800-144%2FSP800-144.pdf&usg=AOvVaw117hM2ZJsVn_u4iLhCZlrO&opi=89978449
https://www.cyber.gov.au/sites/default/files/2023-09/information_security_manual_march_2023.pdf
https://www.meity.gov.in/writereaddata/files/WI3_Cloud%20Security%20Best%20Practices_06112020.pdf
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
- 11.1.2 กระบวนการตรวจสอบความ

ปลอดภัยสำหรับการจัดหาระบบ/
ซอฟต์แวร์ตามนโยบาย 

2) มาตรฐาน MTCS SS มีความยืดหยุ่นในการ
ดำเนินการ โดยที่มีการกำหนดระดับความ
ปลอดภัยที ่แตกต่างกันตามระดับความ
เส่ียงของข้อมูล มีทั้งหมด 4 ระดับ ดังนี้ : 
- ระดับ 1 : ข้อมูลสาธารณะ  
- ระดับ 2 : ข้อมูลที่ไม่ละเอียดอ่อน  
- ระดับ 3 : ข้อมูลละเอียดอ่อน  
- ระดับ 4 : ข้อมูลลับ 

ซึ่งข้อกำหนดในแต่ละระดับจะมีความเข้มงวด
และรายละเอียดที่แตกต่างกัน เพื่อให้เหมาะสม
กับความเส่ียงของข้อมูล 
- ตัวอย่างข้อกำหนดที่แสดงถึงความยืดหยุ่น : 
 
การควบคุมการเข้าถึง 

- ระดับ 2 : 7.1.1 การจัดการสิทธิ์การเข้าถงึ
ของผู้ใช้ 

- ระดับ 4 : 7.1.5 การควบคุมการเข้าถึง
ข ้อม ูลและระบบแอปพลิ เคช ันอย ่า ง
เหมาะสม 

 
การตรวจสอบและบันทึกเหตุการณ์ 

- ระดับ 2 : 6.5.1 ต้องมีการดำเนินการ
เกี่ยวกับกระบวนการตรวจสอบ 

- ระดับ 4 : 6.5.3 ต้องมีการจัดเก็บข้อมูล
บันทึกเหตุการณ์อย่างเหมาะสม 

      ดังนั ้น องค์กรสามารถเลือกระดับความ
ปลอดภัยที่เหมาะสมกับความเส่ียงของข้อมูลและ

2. การปฏิบัติตามข้อกำหนดอาจมีค่าใช้จ่ายสูง 
ตัวอย่าง : การปรับปรุงระบบ กระบวนการ และ
นโยบายต่าง ๆ ให้สอดคล้องกับมาตรฐานอาจ
ต้องใช้งบประมาณสูง 

 
มาตรฐาน NIST SP 800-144 Guidelines on Security 
and Privacy in Public Cloud Computing 
ข้อดี 
1. ให้ภาพรวมของประเด็นความมั ่นคงปลอดภัย 

ในการใช ้งานคลาวด ์สาธารณะ  ตัวอย ่าง : 
อธิบายภาพรวมของการบริหารจัดการความ
เสี่ยงในการใช้บริการคลาวด์ สาธารณะ ตั้งแต่
กระบวนการตัดสินใจ จนถึงการดำเนินการ
ระหว่างการใช้บริการ 

2. ครอบคลุมประเด็นทั้งมุมมองของผู ้ให้บริการ
และผู้ใช้บริการ ตัวอย่าง : แนะนำถึงกิจกรรมที่ผู้
ให้บริการควรดำเนินการ เช่น การประเมินความ
เสี ่ยง และแนวทางสำหรับผู ้ใช้บริการในการ
ตรวจสอบผู้ให้บริการ 

3. มีการอ้างอิงมาตรฐานอื่น ๆ ที่เกี่ยวข้อง ตัวอย่าง : 
ม ีการอ้างอ ิงถ ึงมาตรฐาน NIST SP 800-53, 
NIST SP 800-37 และเอกสารอื่น ๆ ที่สามารถ
นำไปใช้ประกอบได้ 

ข้อด้อย 
1) มุ่งเน้นการใช้งานคลาวด์สาธารณะเป็นหลัก 

ตัวอย่าง : อาจไม่ครอบคลุมประเด็นทั ้งหมด
สำหร ับคลาวด ์ประเภทอ ื ่น เช ่น Private 
Cloud, Hybrid Cloud 

2) เป็นเพียงแนวทางทั่วไป ไม่ได้ให้รายละเอียด
ปฏิบัติที่ชัดเจน ตัวอย่าง : แนะนำให้ตรวจสอบ
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
ระบบงานของตนได้ ช ่วยให้การปฏิบัต ิตาม
มาตรฐานมีความยืดหยุ่นและเหมาะสมมากขึ้น 
ข้อด้อย 
แม้มาตรฐาน MTCS SS จะมีข้อดีหลายประการ 
แต่ก็มีข้อด้อยบางประการที่ควรพิจารณา เช่น : 
1) ความซับซ้อน ตัวอย่างข้อกำหนด : 7.4 

การป ้องก ันการร ั ่ วไหลของข ้อม ูล มี
รายละเอ ียดซับซ้อน เช ่น 7.4.1 -7.4.6 
กำหนดมาตรการต่าง ๆ ทำให้ยากต่อการ
ปฏิบัติตาม 

2) ค่าใช้จ่าย ตัวอย่างข้อกำหนด : 9.5 การเฝ้า
ระวังการคุกคามและเหตุการณ์ด้านความ
ปลอดภัย ต้องมีระบบเฝ้าระวังตลอด 24 ช.ม. 
ต้องใช้ทรัพยากรและระบบที่มีค่าใช้จ่ายสูง 

3) ความท้าทายในการตีความ ตัวอย่างข้อกำหนด : 
8.6 การพัฒนาซอฟต์แวร์ที่ปลอดภัย การ
กำหนด "ปลอดภัย" มีความหมายค่อนข้าง
กว้าง ทำให้ยากในการตีความ 

คุณสมบัต ิด ้านความมั ่นคงปลอดภัยของผู้
ให้บริการ แต่ไม่ได้ระบุรายการตรวจสอบที่
ชัดเจน 

อ้างอิง ➢ แหล่งอ้างอิงสำหรับข้อกำหนดต่าง ๆ ที่ยก
มาจากเอกสาร "Multi - Tier Cloud Security 
Standard for Singapore (MTCS SS)" 
ฉบับล่าสุด (Release 3.0 ณ เดือนมกราคม 
2563) โดยมีดังนี้31 

1) การบริหารจัดการทรัพยากรบุคคล 
▪ 7.3.1 หน้า 37 
▪ 7.3.2 หน้า 38 
▪ 7.3.3 หน้า 38 

NIST Special Publication 800-53 Revision 5, 
"Security and Privacy Controls for Information 
Systems and Organizations," 

➢ NIST SP 800-53 Rev. 5 (PDF)  
NIST Special Publication 800-144, "Guidelines 
on Security and Privacy in Public Cloud Computing," 

➢ NIST SP 800-144 PDF 
➢ NIST Publication Overview 

 

Australian Cyber Security Centre (ACSC) 
Information Security Manual (ISM) 

➢ ACSC Information Security Manual 
(Amazon Web Services (AWS) Docs) 

➢ Direct access to the manual is 
restricted, so the reference is using 
the Amazon instead 

แนวปฏิบัติว่าด้วยความมั่นคงปลอดภัยบนคลาวด์
สำหรับรัฐบาลอินเดีย (Cloud Computing Security 
Guidelines for Government of India) โดยกระทรวง
อิเล็กทรอนิกส์และเทคโนโลยีสารสนเทศ (Ministry 
of Electronics & Information Technology) 32 

 
31 อ้างอิง: ลิ้งค์เอกสาร MTCS SS: https://www.singaporestandardseshop.sg/Product/GetPdf?fileName=201029155934SS%20584 -2020%20Preview.pdf&pdtid=b5430dc1-27f3-4203-bd8e-00345da6bed5 
32 อ้างอิง: ลิ้งค์เอกสาร https://www.meity.gov.in/writereaddata/files/cloud_security_guidelines_14_oct21.pdf  

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-144.pdf
https://www.nist.gov/publications/guidelines-security-and-privacy-public-cloud-computing
https://docs.aws.amazon.com/audit-manager/latest/userguide/acsc-information-security-manual.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/acsc-information-security-manual.html
https://www.singaporestandardseshop.sg/Product/GetPdf?fileName=201029155934SS%20584-2020%20Preview.pdf&pdtid=b5430dc1-27f3-4203-bd8e-00345da6bed5
https://www.meity.gov.in/writereaddata/files/cloud_security_guidelines_14_oct21.pdf
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
2) การจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย 

▪ 12.2.1 หน้า 58 
▪ 12.2.2 หน้า 58 

3) การรักษาความปลอดภัยในกระบวนการ
จัดหาและซัพพลายเชน 
▪ 11.1.1 หน้า 53 
▪ 11.1.2 หน้า 53 

 
การแบ่ง
ประเภทตาม
ขนาดของ
หน่วยงาน 

ก) องค์กรขนาดเล็ก (Small 
Organisations) 

จำนวนพนักงาน : น้อยกว่า 50 คน 
รายได้ต่อปี : ต่ำกว่า 10 ล้านดอลลาร์สิงคโปร์ 
ความต้องการ : ความปลอดภัยของข้อมูลที่มี
ขนาดเล็กและการบริหารจัดการที่ง่าย 
แนวทาง : ใช ้บร ิการคลาวด์สาธารณะท ี ่มี
มาตรฐานความปลอดภัยระดับพื ้นฐานและมี
ค่าใช้จ่ายที่เหมาะสม 
 
ข) องค์กรขนาดกลาง (Medium 

Organisations) : 
จำนวนพนักงาน : 50-200 คน 
รายได้ต่อปี : 10-50 ล้านดอลลาร์สิงคโปร์ 
ความต้องการ : ความปลอดภัยของข้อมูลที่
ซับซ้อนมากขึ้นและการบริหารจัดการที่เป็นระบบ 
แนวทาง : ใช้บริการคลาวด์สาธารณะหรือคลาวด์
ส่วนตัวที่มีมาตรฐานความปลอดภัยสูงขึ้น และมี
การตรวจสอบความปลอดภัยอย่างสม่ำเสมอ 
 

มาตรฐานของ NIST ไม่ได้แบ่งการควบคุมตามขนาด
ขององค์กร แต่ใช้วิธีการแบ่งการควบคุมตามระดับ
ของความเส่ียงที่ระบบขององค์กรต้องเผชิญ  

ISM ไม ่ได ้แบ่งประเภทตามขนาดของหน่วยงาน
โดยตรง แต่มีการกำหนดมาตรการและข้อกำหนด 
ที่สามารถปรับใช้ได้ตามขนาดและประเภทขององค์กร 
โดยมีการแนะนำให้หน่วยงานประเมินความเสี่ยงและ
เลือกใช้มาตรการที่เหมาะสมกับขนาดและลักษณะ
ขององค์กรตนเอง 

ตามที่ได้ศึกษาเอกสาร "Cloud Security Baseline" 
ของอินเดียฉบับล่าสุด (เวอร์ชัน 1.0 เผยแพร่เมื่อ
เดือนกันยายน 2563) พบว่ายังไม่มีการระบุการแบ่ง
ประเภทองค์กรตามขนาดไว้อย่างชัดเจน 
 
อย่างไรก็ตาม เอกสารดังกล่าวได้ให้ข้อแนะนำที่สำคัญว่า 
หน่วยงานควรปรับใช้แนวปฏิบัตินี้ให้เหมาะสมกับ : 
▪ ขนาดและความซับซ้อนขององค์กร 
▪ บริบททางธุรกิจและความเส่ียงที่องค์กรเผชิญ 
▪ ประเภทของระบบสารสนเทศและบริการ

คลาวด์ที่องค์กรใช้งาน 
นอกจากนี้ ยังระบุว่าหน่วยงานอาจต้องปรับเพิ่มเติม
มาตรการความมั่นคงปลอดภัยตามความเหมาะสม 
หากมีข้อกำหนดเฉพาะทางกฎหมายหรือกฎระเบียบ 
ที่ต้องปฏิบัติตาม 
ดังนั้น แม้จะไม่ได้ระบุการแบ่งประเภทตามขนาด
องค์กรไว้โดยตรง แต่แนวปฏิบัตินี้ก็ได้เปิดช่องให้
องค์กรสามารถปรับใช้ได้ตามความเหมาะสมกับ
บริบทและขนาดขององค์กร 
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
ค) องค์กรขนาดใหญ ่(Large 

Organizations) : 
จำนวนพนักงาน : มากกว่า 200 คน 
รายได้ต่อปี : มากกว่า 50 ล้านดอลลาร์สิงคโปร์ 
ความต้องการ : ความปลอดภัยของข้อมูลที่มี
ความสำคัญมากและการบริหารจัดการที่มีความ
ซับซ้อนสูง 
แนวทาง : ใช้บริการคลาวด์ส่วนตัวหรือคลาวด์
ไฮบริดที่มีมาตรฐานความปลอดภัยสูงสุด และมี
การกำกับดูแลและตรวจสอบความปลอดภัย
อย่างเข้มงวด 

อ้างอิง Specification for multi - tiered cloud 
computing security33 
 

NIST Special Publication 800-53 Revision 5, "Security 
and Privacy Controls for Information Systems and 
Organizations," 
▪ NIST SP 800-53 Rev. 5 (PDF) 
NIST Special Publication 800-144, "Guidelines on 
Security and Privacy in Public Cloud Computing," 
▪ NIST SP 800-144 PDF 
▪ NIST Publication Overview 
 

Australian Cyber Security Centre (ACSC) 
Information Security Manual (ISM) 
*ACSC Information Security Manual (Amazon 
Web Services (AWS) Docs) 
* Direct access to the manual is restricted, so 
the reference is using the Amazon instead 

แนวปฏิบัติว่าด้วยความมั่นคงปลอดภัยบนคลาวด์
สำหรับรัฐบาลอินเดีย (Cloud Computing Security 
Guidelines for Government of India) โดยกระทรวง
อิเล็กทรอนิกส์และเทคโนโลยีสารสนเทศ (Ministry 
of Electronics & Information Technology) 34 
 

การรับรอง
มาตรฐาน 

การรับรองมาตรฐาน SS 584 (Multi-Tier 
Cloud Security Standard) 
 
1. ความพร้อมขององค์กร : องค์กรเอกชนที่

เป็นผู้ให้บริการคลาวด์สามารถขอการรับรอง
มาตรฐาน SS 584 ได ้
 

การรับรองมาตรฐาน FedRAMP (Federal Risk and 
Authorization Management Program) 
 
1. ความพร้อมขององค์กร : องค์กรเอกชนที่เป็นผู้

ให้บริการคลาวด์สามารถขอการรับรองมาตรฐาน 
FedRAMP ได้ โดยเฉพาะอย่างยิ ่งหากต้องการ
ให้บริการแก่หน่วยงานรัฐบาลสหรัฐ 

ม า ต ร ฐ า น  Information Security Manual (ISM) 
ของออสเตรเลียเป็นเอกสารแนวทางที ่จ ัดทำโดย 
Australian Cyber Security Centre (ACSC) เพื่อให้
คำแนะนำเกี ่ยวกับการจัดการและการป้องกันภัย
คุกคามทางไซเบอร์ในองค์กร ไม่ได้เป็นมาตรฐานที่
ต้องผ่านการรับรองโดยตรงเหมือนกับมาตรฐานอื่น ๆ

Cloud Security Baseline ของ Ministry of Electronics 
and Information Technology (MeitY) ประเทศอินเดยี 
เป็นชุดของแนวทางปฏิบัติที่แนะนำสำหรับการรักษา
ความปลอดภัยของบริการคลาวด์ ซึ่งได้รับการพัฒนา
เพื่อให้มั่นใจว่าบริการคลาวด์ที ่ใช้งานในประเทศ
อินเดียมีความปลอดภัยเพียงพอ อย่างไรก็ตาม 
Cloud Security Baseline ของ MeitY ไม่ไดก้ำหนดให้

 
33 อ้างอิง: https://www.singaporestandardseshop.sg/Product/GetPdf?fileName=201029155934SS%20584 -2020%20Preview.pdf&pdtid=b5430dc1-27f3-4203-bd8e-00345da6bed5 
34 อ้างอิง: เอกสาร https://www.meity.gov.in/writereaddata/files/cloud_security_guidelines_14_oct21.pdf  

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-144.pdf
https://www.nist.gov/publications/guidelines-security-and-privacy-public-cloud-computing
https://docs.aws.amazon.com/audit-manager/latest/userguide/acsc-information-security-manual.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/acsc-information-security-manual.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/acsc-information-security-manual.html
https://www.singaporestandardseshop.sg/Product/GetPdf?fileName=201029155934SS%20584-2020%20Preview.pdf&pdtid=b5430dc1-27f3-4203-bd8e-00345da6bed5
https://www.meity.gov.in/writereaddata/files/cloud_security_guidelines_14_oct21.pdf
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หัวข้อ สิงคโปร์ อเมริกา ออสเตรเลีย อินเดีย 
2. กระบวนการรับรอง : 

• การเตรียมตัวและการตรวจสอบภายใน : 
องค์กรต้องเตรียมตัวและดำเนินการ
ตรวจสอบภายในเพื ่อให้มั ่นใจว่าระบบ
ความปลอดภ ั ยของตน เป ็น ไป ตาม
ข้อกำหนดของมาตรฐาน SS 584 

 
• การตรวจสอบจากหน่วยงานรับรอง : 

ติดต่อหน่วยงานรับรองที่ได้รับการรับรอง
จาก Singapore Accreditation Council 
(SAC) เพื่อขอการตรวจสอบและรับรอง 

 
• การออกใบร ับรอง  :  เม ื ่ อผ ่ านการ

ตรวจสอบ องค์กรจะได้รับใบรับรอง SS 
584 จากหน่วยงานรับรอง 

2. กระบวนการรับรอง : 
• การหาหน่วยงานสนับสนุน (Sponsoring 

Agency) : องค์กรต้องหาหน่วยงานรัฐบาล
สหรัฐที่พร้อมจะสนับสนุนการขอการรับรอง 
FedRAMP 

 
• การเตรียมเอกสารระบบความปลอดภัย 

(System Security Plan, SSP) : จัดทำ SSP 
และเอกสารที ่เกี ่ยวข้องตามข้อกำหนดของ 
FedRAMP 
 

• การประเมินโดยผู้ตรวจสอบที่สาม (Third - 
Party Assessment Organization, 3PAO) : 
ติดต่อ 3PAO ที่ได้รับการรับรองจาก FedRAMP 
เพื่อดำเนินการประเมินระบบความปลอดภัย 
 

• การอนุมัติจากหน่วยงานสนับสนุนหรือ JAB 
: ผลการประเมินจะถูกส่งไปยังหน่วยงาน
สนับสนุนหรือ Joint Authorization Board 
(JAB) เพื่อการตรวจสอบและอนุมัติ 

• การออกใบรับรอง : หากผ่านการตรวจสอบ 
องค์กรจะได้รับการรับรองมาตรฐาน FedRAMP 

เช่น ISO 27001 แต่เป็นการแนะนำแนวทางและวิธี
ปฏิบัติที่ดีที่สุดในการรักษาความปลอดภัยทางไซเบอร์ 

ต้องมีการรับรองอย่างเป็นทางการเหมือนมาตรฐาน
อื่น ๆ เช่น ISO 27001 หรือ FedRAMP 
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บทที่ 3 การวิเคราะห์เปรียบเทียบนโยบาย 

3.1 การเปรียบเทียบกฎหมายท่ีเกี่ยวข้องกับผู้ให้บริการ Cloud (Cloud Service Provider: CSP) 

สิงคโปร์ สหรัฐอเมริกา ออสเตรเลีย อินเดีย 
1. Multi-Tier Cloud Security (MTCS)  
     เป็นมาตรฐานแรกของโลกที่ครอบคลุมความ
มั่นคงปลอดภัยของบริการคลาวด์ในหลายระดับ 
ได้รับการออกแบบมาเพื่อให้สอดคล้องกับกฎหมาย
และระเบียบ ข้อบังคับต่าง ๆ ของสิงคโปร ์โดยเฉพาะ
ในเรื ่องของการปกป้องข้อมูลและความมั ่นคง
ปลอดภัยทางไซเบอร์ กฎหมายที ่เก ี ่ยวข้องกับ 
MTCS ของสิงคโปร์ ได้แก่ 
1.1)  Personal Data Protection Act (PDPA) 

▪ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
(PDPA) เป ็นกฎหมายหลักที ่ใช ้ในการ
ปกป้องข ้อมูลส่วนบุคคลของสิงคโปร์ 
กำหนดให ้ผ ู ้ ให ้บร ิการคลาวด ์ต ้องมี
มาตรการที่เหมาะสมในการปกป้องข้อมูล
ส่วนบุคคลที่ถูกเก็บรวบรวม, ใช้งาน, หรือ
เปิดเผยผ่านบริการคลาวด์ MTCS ช่วยให้
ผู ้ให้บริการคลาวด์สามารถปฏิบัติตาม
ข้อกำหนดของ PDPA ได้โดยการกำหนด
มาตรการควบค ุมความปลอดภ ั ยที่
เหมาะสมตามระดับของการให้บริการ 35 

1. NIST SP 800-53 : Security and Privacy Controls 
for Information Systems and Organizations 

     เป ็นมาตรฐานที ่ให ้แนวทางในการจัดการและ
ป้องกันความมั่นคงปลอดภัยของระบบสารสนเทศและ
องค์กร กฎหมายและระเบียบข้อบังคับที่เกี่ยวข้องกับ
มาตรฐานนี้ ได้แก่ 
1.1) Federal Information Security Modernization 

Act (FISMA) 
▪ พระราชบัญญัตินี้กำหนดให้องค์กรของรัฐบาล

กลางต้องมีการป้องกันและจัดการความมั่นคง
ปลอดภัยของข้อมูลสารสนเทศตามแนวทาง
ของ NIST SP 800-53 โดยมีการตรวจสอบ
และรายงานผลการปฏิบัติให้สอดคล้องกับ
ข้อกำหนดที่กำหนด40 
 

1.2)  Privacy Act of 1974 
▪ พระราชบัญญัตินี้กำหนดให้องค์กรต้องปกป้อง

ข้อมูลส่วนบุคคลของพลเมืองอเมริกันที่ถูกเก็บ
รวบรวมในระบบสารสนเทศ โดย NIST SP 

1. มาตรฐานการรักษาความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Manual - ISM)  

      กำกับดูแลโดยกฎหมายและระเบียบข้อบงัคับ ได้แก่ 
1.1)  Privacy Act 1988 

▪ กฎหมายคุ ้มครองข้อมูลส่วนบุคคล กำหนด
หลักเกณฑ์ในการเก็บรวบรวม ใช้ และเปิดเผย
ข้อมูลส่วนบุคคล 48 
 

1.2)  พระราชบ ัญญัต ิความมั ่นคงของโครงสร้าง   
พื้นฐานที่สำคัญ ค.ศ. 2018  (Security of  
Critical Infrastructure Act 2018) 
▪ บริหารจัดการความเสี่ยงด้านความมั่นคงของ

โครงสร้างพื้นฐานที่สำคัญ 49 
 

 

1. กระทรวงอิ เล ็กทรอนิกส ์และเทคโนโลยี
สารสนเทศ (Ministry of Electronics and 
Information Technology หรือ MeitY)  

      ม ี บทบาทในการกำหนดมาตรฐานและ
กฎระเบียบต่าง ๆ สำหรับผู ้ให ้บร ิการคลาวด์ 
(Cloud Service Provider) โดยม ีกฎหมายและ
มาตรฐานที่สำคัญ ได้แก่ 
1.1) Information Technology Act, 2000 และ 

(Amendments) Rules  
▪ เป็นกฎหมายหลักที่กำกับดูแลเทคโนโลยี

สารสนเทศในอินเดีย รวมถึงการให้บริการ
คลาวด์ 50 
 

1.2) Cloud Computing Empanelment and 
Future Skilling Requirements  
▪ มาตรฐานและข้อกำหนดสำหรับการจด

ทะเบียนผู้ให้บริการคลาวด์ภายใต้ MeitY 51 
 

 
35 อ้างอิง: ida_mtcs-x-cert---implementation-guideline-report_mtcs-to-iso270012013_release.pdf (imda.gov.sg) 
40 อ้างอิง: Federal Information Security Modernization Act (FISMA) | CMS Information Security & Privacy Group 
48 อ้างอิง: https://www.oaic.gov.au/privacy/the-privacy-act 
49 อ้างอิง: Security of Critical Infrastructure Act 2018 (SOCI) (cisc.gov.au) 
50 อ้างอิง: https://www.meity.gov.in/content/information-technology-act-2000 
51 อ้างอิง: https://www.meity.gov.in/writereaddata/files/cloudcomputingempanelment.pdf 

https://www.imda.gov.sg/-/media/imda/files/industry-development/infrastructure/ida_mtcs-x-cert---implementation-guideline-report_mtcs-to-iso270012013_release.pdf
https://security.cms.gov/learn/federal-information-security-modernization-act-fisma
https://www.oaic.gov.au/privacy/the-privacy-act
https://www.cisc.gov.au/legislation-regulation-and-compliance-subsite/Pages/security-of-critical-infrastructure-act-2018.aspx
https://www.meity.gov.in/content/information-technology-act-2000
https://www.meity.gov.in/writereaddata/files/cloudcomputingempanelment.pdf
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1.2)  Cybersecurity Act 
▪ พระราชบัญญัติความมั่นคงทางไซเบอร์

ของสิงคโปร์กำหนดกรอบการทำงาน
สำหร ับการป ้องก ันและร ับม ือก ับภัย
ค ุกคามทางไซเบอร ์  MTCS ช ่วยให ้ผู้
ให้บริการคลาวด์ สามารถปฏิบัต ิตาม
ข้อกำหนดของพระราชบัญญัตินี ้ได้โดย
การกำหนดมาตรการควบค ุมความ
ปลอดภัยที ่เข ้มงวดและการตรวจสอบ
ความปลอดภัยอย่างสม่ำเสมอ 36 
 

1.3)  Electronic Transactions Act (ETA) 
▪ พระราชบ ัญญ ัต ิการทำธ ุรกรรมทาง

อิเล็กทรอนิกส์ (ETA) กำหนดกรอบการ
ทำงานสำหร ับการทำธ ุ รกรรมทาง
อิเล็กทรอนิกส์อย่างปลอดภัย MTCS ช่วย
ให้ผู้ให้บริการคลาวด์สามารถปฏิบัติตาม
ข้อกำหนดของ ETA ได้โดยการกำหนด
มาตรการควบคุมที ่เข้มงวดสำหรับการ

800-53 ให้แนวทางในการจัดการและปกป้อง
ข้อมูลส่วนบุคคลเหล่านี้ 41 
 

1.3) Health Insurance Portability and 
Accountability Act (HIPAA) 
▪ พระราชบัญญัติ HIPAA กำหนดให้หน่วยงาน 

ที่เกี่ยวข้องกับข้อมูลสุขภาพต้องปฏิบัติตาม
ข้อกำหนดด้านความมั่นคงปลอดภัยของข้อมูล
สุขภาพ NIST SP 800-53 ให้แนวทางในการ
ป้องกันและรักษาความมั ่นคงปลอดภัยของ
ข้อมูลสุขภาพ 42 
 

1.4)  Federal Risk and Authorization Management  
Program (FedRAMP) 
▪ โปรแกรมนี้กำหนดให้องค์กรของรัฐบาลกลาง 

ที่ใช้บริการคลาวด์ต้องปฏิบัติตามมาตรฐาน
ความมั ่นคงปลอดภัยของ NIST SP 800-53 
เพื่อให้มั่นใจว่าบริการคลาวด์มีความปลอดภัย 43 
 

2. NIST SP 800-144: Guidelines on Security 
and Privacy in Public Cloud Computing 

1.3) Guidelines for Government Departments 
on Contractual Terms Related to Cloud 
Services 
▪ แนวทางสำหรับหน่วยงานรัฐในการทำ

สัญญากับผู้ให้บริการคลาวด์ 52 
 

1.4) National Cyber Security Policy, 2013 
▪ นโยบายความมั ่นคงปลอดภัยไซเบอร์

แห่งชาติที ่ครอบคลุมถึงการให้บริการ
คลาวด์ 53 

 
1.5)  Data Protection Bill, 2021 (ร่างกฎหมาย)  

▪ ร่างกฎหมายคุ้มครองข้อมูลส่วนบุคคลที่จะ

มีผลต่อผู้ให้บริการคลาวด์เมื่อมีผลบังคับใช้ 54 

 
36 อ้างอิง: https://sso.agc.gov.sg/Act-Rev/CA2018/Published/20211231?DocDate=20211231&ViewType=Pdf&_=20230508142246 
41 อ้างอิง: The Privacy Act of 1974 – EPIC – Electronic Privacy Information Center 
42 อ้างอิง: HIPAA for Professionals | HHS.gov 
43 อ้างอิง: Federal Risk and Authorization Management Program (FedRAMP) | CMS Information Security & Privacy Group 
52 อ้างอิง:https://www.meity.gov.in/writereaddata/files/Guidelines-Contractual_Terms.pdf 
53 อ้างอิง: https://www.meity.gov.in/writereaddata/files/National_cyber_security_policy-2013%281%29.pdf 

54 อ้างอิง: https://prsindia.org/billtrack/the-data-protection-bill-2021 

https://sso.agc.gov.sg/Act-Rev/CA2018/Published/20211231?DocDate=20211231&ViewType=Pdf&_=20230508142246
https://epic.org/the-privacy-act-of-1974/#:~:text=The%20Privacy%20Act%20of%201974%2C%20Public%20Law%2093%2D579%2C,substantive%20rights%20in%20personal%20data.
https://www.hhs.gov/hipaa/for-professionals/index.html
https://security.cms.gov/learn/fedramp
https://www.meity.gov.in/writereaddata/files/Guidelines-Contractual_Terms.pdf
https://www.meity.gov.in/writereaddata/files/National_cyber_security_policy-2013%281%29.pdf
https://prsindia.org/billtrack/the-data-protection-bill-2021
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รักษาความปลอดภัยของข้อมูลและการ
รับรองความถูกต้องของข้อมูล 37 
 

1.4)  Telecommunications Act 
▪ พระราชบัญญัติการสื่อสารโทรคมนาคม 

( Telecommunications Act) ก ำ ห นด
กรอบการทำงานสำหรับการให้บริการ 
โทรคมนาคมในสิงคโปร์ MTCS ช่วยให้ผู้
ให้บริการคลาวด์ที่เกี่ยวข้องกับการสื่อสาร
โทรคมนาคม สามารถปฏ ิบ ั ต ิ ต าม
ข้อกำหนดของพระราชบัญญัติ นี้ได้โดย
การกำหนดมาตรการควบค ุมความ
ปลอดภัยที่เหมาะสม 38 
 

1.5)  Infocomm Media Development 
Authority (IMDA) Regulations 
▪ IMDA ซึ่งเป็นหน่วยงานที่รับผิดชอบการ

พัฒนาและควบคุมการสื่อสารและสื่อใน
สิงคโปร์ ได้กำหนดกฎระเบียบต่าง ๆ 
สำหรับผู้ให้บริการ คลาวด์ MTCS ช่วยให้
ผู ้ให้บริการคลาวด์สามารถปฏิบัติตาม
ข้อกำหนด ของ IMDA ได้โดยการกำหนด
มาตรการควบคุมความปลอดภัยที่สอดคล้อง
กับกฎระเบียบของ IMDA 39 

 

     NIST SP 800-144 เป็นแนวทางสำหรับการจัดการ
ความมั ่นคงปลอดภัยและความเป็นส่วนตัวในการใช้
บริการคลาวด์สาธารณะ กฎหมายและระเบียบข้อบังคับ
ที่เกี่ยวข้องกับมาตรฐานนี้ ได้แก่ 
 
1.1)  Federal Information Security Modernization   

Act (FISMA) 
▪ พระราชบัญญัติ FISMA กำหนดให้องค์กรของ

รัฐบาลกลางที่ใช้บริการคลาวด์สาธารณะต้องมี
การป้องกันและจัดการความมั่นคงปลอดภัย
ตามแนวทางของ NIST SP 800-144 เพื่อป้องกัน
การร่ัวไหลของข้อมูลสารสนเทศที่สำคัญ 44 

 
1.2)  Cloud Computing Strategy 

▪ ยุทธศาสตร์การใช้บริการคลาวด์ของรัฐบาล
สหรัฐกำหนดให้องค์กรต้องปฏิบัติตามแนวทาง
ของ NIST SP 800-144 เพื่อให้มั่นใจว่าการใช้
บริการคลาวด์มีความปลอดภัยและเป็นไปตาม
ข้อกำหนดด้านความมั่นคงปลอดภัย 45 
 

1.3)  Office of Management and Budget 
(OMB) Circular A-130 
▪ แนวทางนี้กำหนดให้องค์กรของรัฐบาลต้องมี

การป้องกันและจัดการความมั่นคงปลอดภัย
ของข้อมูลสารสนเทศ โดย NIST SP 800-144 

 
37 อ้างอิง: https://sso.agc.gov.sg/Act/ETA2010 
38 อ้างอิง: Telecommunications Act 1999 - Singapore Statutes Online (agc.gov.sg) 
39 อ้างอิง: Architects of SG's Digital Future | IMDA - Infocomm Media Development Authority 
44 อ้างอิง: Federal Information Security Modernization Act (FISMA) | CMS Information Security & Privacy Group 
45 อ้างอิง: Strategy | Federal Cloud Computing Strategy (cio.gov) 

https://sso.agc.gov.sg/Act/ETA2010
https://sso.agc.gov.sg/Act/TA1999
https://www.imda.gov.sg/
https://security.cms.gov/learn/federal-information-security-modernization-act-fisma
https://cloud.cio.gov/strategy/
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ให้แนวทางในการจัดการความเสี ่ยงและการ
ปกป้องข้อมูลในคลาวด์สาธารณะ 46 
 

1.4)  Federal Risk and Authorization Management  
Program (FedRAMP) 
▪ โปรแกรมนี ้กำหนดให้ผ ู ้ ให ้บร ิการคลาวด์  

ที่ต้องการให้บริการแก่หน่วยงานรัฐบาลกลาง
ต้องปฏิบัติตามมาตรฐานความมั่นคงปลอดภัย
ของ NIST SP 800-144 เพ ื ่อให ้บร ิการที ่มี
ความปลอดภัยสูงสุด 47 

3.2 การเปรียบเทียบกฎหมายท่ีเกี่ยวข้องกับผู้ใช้บริการ Cloud (Cloud Service Customer: CSC) 

สิงคโปร์ สหรัฐอเมริกา ออสเตรเลีย อินเดีย 
1. มาตรฐาน Multi-Tier Cloud Security 

(MTCS)  
     เป็นมาตรฐานแรกของโลกที่ครอบคลุมความ
มั่นคงปลอดภัยของบริการคลาวด์ในหลายระดับ 
ได้รับการออกแบบมาเพื่อให้สอดคล้องกับกฎหมาย
และระเบียบข้อบังคับต่างๆ ของสิงคโปร์ โดยเฉพาะ
ในเรื ่องของการปกป้องข้อมูลและความมั ่นคง
ปลอดภัยทางไซเบอร์ กฎหมายที ่เก ี ่ยวข้องกับ 
MTCS ของสิงคโปร์ ได้แก่ 
1.1)  Personal Data Protection Act (PDPA) 

1. NIST SP 800-53: Security and Privacy 
Controls for Information Systems and 
Organizations 

     เป ็นมาตรฐานที ่ให ้แนวทางในการจัดการและ
ป้องกันความมั่นคงปลอดภัยของระบบสารสนเทศและ
องค์กร กฎหมายและระเบียบข้อบังคับที่เกี่ยวข้องกับ
มาตรฐานนี้ ได้แก่ 
1.1)  Federal Information Security 

Modernization Act (FISMA) 
▪ รายละเอียด : FISMA กำหนดให้หน่วยงาน

รัฐบาลกลางต้องพัฒนา เอกสาร และดำเนินการ

1. พระราชบญัญตัิอาชญากรรมไซเบอร์ พ.ศ. 2001 
(Cybercrime Act 2001)  
▪ จัดการกับการกระทำผิดที ่เกี ่ยวข้องกับการ

ละเมิดความปลอดภัยคอมพิวเตอร์ เช่น การ
เจาะระบบ การแพร่มัลแวร์ การโจมตีเพื่อ
ปฏิเสธการให้บริการ เป็นต้น 66 

2. Privacy Act 1988 
▪ กฎหมายคุ้มครองข้อมูลส่วนบุคคล ซึ่งระบุให้

ต้องมีมาตรการรักษาความปลอดภัยของข้อมูล
อย่างเหมาะสม 67 

 

         ในประเทศอินเดีย ลูกค้าที ่ใช้บริการคลาวด์ 
(Cloud Service Customer) จะต้องปฏิบ ัต ิตาม
กฎหมายและมาตรฐานต่าง ๆ ที ่เกี ่ยวข้อง โดยมี
รายละเอียดดังนี้ 
1. Information Technology Act, 2000 

และ (Amendments) Rules 

▪ เป็นกฎหมายหลักที่กำกับดูแลเทคโนโลยี
สารสนเทศ ซ่ึงรวมถึงการใช้บริการคลาวด์ 68 

2. Guidelines for Government Departments 
on Contractual Terms Related to Cloud 
Services 

 
46 อ้างอิง: Policies & Priorities | CIO.GOV 
47 อ้างอิง: Federal Risk and Authorization Management Program (FedRAMP) | CMS Information Security & Privacy Group 
66 อ้างอิง: Federal Register of Legislation - Cybercrime Act 2001 
67 อ้างอิง: https://www.oaic.gov.au/privacy/the-privacy-act 
68 อ้างอิง: https://www.meity.gov.in/content/information-technology-act-2000 

https://www.cio.gov/policies-and-priorities/circular-a-130/
https://security.cms.gov/learn/fedramp
https://www.legislation.gov.au/C2004A00937/latest/text
https://www.oaic.gov.au/privacy/the-privacy-act
https://www.meity.gov.in/content/information-technology-act-2000
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▪ PDPA เ ป ็ นกฎหมายหล ั กท ี ่ ก ำหนด

ข้อกำหนดในการคุ ้มครองข้อมูลส่วน
บ ุคคลในส ิงคโปร ์  โดยเฉพาะสำหรับ
ผู ้ใช้บริการคลาวด์ที ่ม ีการจัดเก็บและ
ประมวลผลข ้อม ูลส ่วนบ ุคคลผ ่านผู้
ให ้บร ิการคลาวด ์ (CSPs) กฎหมายนี้
กำหนดให้ผู้ใช้บริการคลาวด์ต้องมั่นใจว่า
ข้อมูลส่วนบุคคลได้รับการปกป้องอย่าง
เหมาะสม รวมถ ึ งม ีการปฏ ิบ ัต ิตาม
ข้อกำหนดด้านการย้ายถ่ายข้อมูลไปยัง
ต่างประเทศเมื่อใช้บริการคลาวด์ 55 
 

1.2)  Cybersecurity Act 
▪ พระราชบัญญัติความมั่นคงทางไซเบอร์

ของสิงคโปร์กำหนดกรอบการป้องกันและ
จัดการกับภัยคุกคาม (Conventus Law) 
รวมถึงข้อ กำหนดสำหรับผู ้ให้บร ิการ
คลาวด์และผู้ใช้บริการในการรักษาความ
ปลอดภัยของข้อมูลและระบบสารสนเทศ 
โดยเฉพาะอย่างยิ ่งสำหรับโครงสร้างพื้น

ตามโครงการการรักษาความปลอดภัยข้อมูล
ตามมาตรฐาน NIST SP 800-53 

▪ การบังคับใช้ : ผู้ใช้บริการคลาวด์ที่ทำงานกับ
หน่วยงานรัฐบาลกลางต้องมั ่นใจว่ามีการ
ปฏิบัติตามข้อกำหนดของ FISMA 58 
 

1.2)  Privacy Act of 1974 
▪ พระราชบัญญัตินี้กำหนดให้องค์กรต้องปกป้อง

ข้อมูลส่วนบุคคลของพลเมืองอเมริกันที่ถูกเก็บ
รวบรวมในระบบสารสนเทศ โดย NIST SP 
800-53 ให้แนวทางในการจัดการและปกป้อง
ข้อมูลส่วนบุคคลเหล่านี้ 59 
 

1.3)  Health Insurance Portability and 
Accountability  Act (HIPAA) 
▪ พระราชบัญญัติ HIPAA กำหนดให้หน่วยงาน 

ที่เกี่ยวข้องกับข้อมูลสุขภาพต้องปฏิบัติตาม
ข้อกำหนดด้านความมั่นคงปลอดภัยของข้อมูล
สุขภาพ NIST SP 800-53 ให้แนวทางในการ
ป้องกันและรักษาความมั ่นคงปลอดภัยของ
ข้อมูลสุขภาพ 60 
 

 ▪ แนวทางสำหรับหน่วยงานรัฐในการทำ
สัญญากับผู ้ให้บริการคลาวด์ ซึ ่งลูกค้า
รัฐบาลต้องปฏิบัติตาม 69 

3. National Data Sharing and 
Accessibility Policy (NDSAP) 

▪ นโยบายการแบ่งปันและเข้าถึงข้อมูล
ระดับชาติ ซึ ่งมีผลต่อการใช้บร ิการ
คลาวด์ในการจัดเก็บข้อมูล70 

4. Data Protection Bill, 2021 (ร่างกฎหมาย) 

▪ ร่างกฎหมายคุ้มครองข้อมูลส่วนบุคคล 
ซ่ึงเมื่อมีผลบังคับใช้จะมีผลต่อลูกค้าที่ใช้
บริการคลาวด์ 71 

5. Baseline Security Standard for Cloud 
Adoption 

▪ มาตรฐานความม ั ่นคงปลอดภ ัยขั้น
พื้นฐานสำหรับการใช้บริการคลาวด์ที่
ลูกค้าควรปฏิบัติตาม 72 

 
55 อ้างอิง: ida_mtcs-x-cert---implementation-guideline-report_mtcs-to-iso270012013_release.pdf (imda.gov.sg) 
58 อ้างอิง: Federal Information Security Modernization Act (FISMA) | CMS Information Security & Privacy Group 
59 อ้างอิง: The Privacy Act of 1974 – EPIC – Electronic Privacy Information Center 
60 อ้างอิง: HIPAA for Professionals | HHS.gov 
69 อ้างอิง: https://www.meity.gov.in/writereaddata/files/Guidelines-Contractual_Terms.pdf 
70 อ้างอิง: https://data.gov.in/dataset-data-sharing-and-accessibility-policy-ndsap 
71 อ้างอิง: https://prsindia.org/billtrack/the-data-protection-bill-2021 
72 อ้างอิง: https://www.meity.gov.in/writereaddata/files/BaselineSecurityStandard.pdf 

https://conventuslaw.com/report/singapore-new-pdpc-guidelines-on-cloud-services/
https://www.imda.gov.sg/-/media/imda/files/industry-development/infrastructure/ida_mtcs-x-cert---implementation-guideline-report_mtcs-to-iso270012013_release.pdf
https://security.cms.gov/learn/federal-information-security-modernization-act-fisma
https://epic.org/the-privacy-act-of-1974/#:~:text=The%20Privacy%20Act%20of%201974%2C%20Public%20Law%2093%2D579%2C,substantive%20rights%20in%20personal%20data.
https://www.hhs.gov/hipaa/for-professionals/index.html
https://www.meity.gov.in/writereaddata/files/Guidelines-Contractual_Terms.pdf
https://data.gov.in/dataset-data-sharing-and-accessibility-policy-ndsap
https://prsindia.org/billtrack/the-data-protection-bill-2021
https://www.meity.gov.in/writereaddata/files/BaselineSecurityStandard.pdf
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สิงคโปร์ สหรัฐอเมริกา ออสเตรเลีย อินเดีย 
ฐานข ้อมูลที ่สำค ัญ (Critical Information 
Infrastructure - CII) 56 

 
1.3)  พระราชบัญญัติการทำธุรกรรมทางอิเล็กทรอนิกส์  

(Electronic Transactions Act - ETA) 
▪ ETA กำหนดกรอบการทำงานสำหรับการ

ทำธ ุรกรรมทางอ ิ เล ็กทรอน ิกส ์อย ่าง
ปลอดภัย โดยมีข้อกำหนดที่เกี่ยวข้องกับ
ความมั่นคงปลอดภัยของข้อมูลและการ
รับรองความถูกต้องของข้อมูล (ICLG IBR) 
ซึ่งเป็นข้อกำหนดที่สำคัญสำหรับผู้ใช้บริการ
คลาวด์ที่ทำธุรกรรมออนไลน์ 57 

 

1.4)  Federal Risk and Authorization Management 
Program (FedRAMP) 
▪ โปรแกรมนี้กำหนดให้องค์กรของรัฐบาลกลาง 

ที่ใช้บริการคลาวด์ต้องปฏิบัติตามมาตรฐาน
ความมั ่นคงปลอดภัยของ NIST SP 800-53 
เพื่อให้มั่นใจว่าบริการคลาวด์มีความปลอดภัย 61 
 

2. NIST SP 800-144: Guidelines on Security 
and Privacy in Public Cloud Computing 

      NIST SP 800-144 เป็นแนวทางสำหรับการจ ัดการ
ความมั่นคงปลอดภัยและความเป็นส่วนตัวในการใช้บริการ
คลาวด์สาธารณะ กฎหมายและระเบียบข้อบังค ับที่
เกี่ยวข้องกับมาตรฐานนี้ ได้แก่ 
1.1) Federal Information Security 

Modernization Act (FISMA) 
▪ พระราชบัญญัติ FISMA กำหนดให้องค์กรของ

รัฐบาลกลางที่ใช้บริการคลาวด์สาธารณะต้องมี
การป้องกันและจัดการความมั่นคงปลอดภัย
ตามแนวทางของ NIST SP 800-144 เพื ่อป้องกัน
การร่ัวไหลของข้อมูลสารสนเทศที่สำคัญ 62 

1.2)  Cloud Computing Strategy 
▪ ยุทธศาสตร์การใช้บริการคลาวด์ของรัฐบาล

สหรัฐกำหนดให้องค์กรต้องปฏิบัติตามแนวทาง
ของ NIST SP 800-144 เพื่อให้มั่นใจว่าการใช้

 
56 อ้างอิง: https://sso.agc.gov.sg/Act-Rev/CA2018/Published/20211231?DocDate=20211231&ViewType=Pdf&_=20230508142246 
57อ้างอิง: https://sso.agc.gov.sg/Act/ETA2010 
61 อ้างอิง: Federal Risk and Authorization Management Program (FedRAMP) | CMS Information Security & Privacy Group 
62 อ้างอิง: Federal Information Security Modernization Act (FISMA) | CMS Information Security & Privacy Group 

https://iclg.com/practice-areas/cybersecurity-laws-and-regulations/singapore
https://sso.agc.gov.sg/Act-Rev/CA2018/Published/20211231?DocDate=20211231&ViewType=Pdf&_=20230508142246
https://sso.agc.gov.sg/Act/ETA2010
https://security.cms.gov/learn/fedramp
https://security.cms.gov/learn/federal-information-security-modernization-act-fisma
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สิงคโปร์ สหรัฐอเมริกา ออสเตรเลีย อินเดีย 
บริการคลาวด์มีความปลอดภัยและเป็นไปตาม
ข้อกำหนดด้านความมั่นคงปลอดภัย 63 
 

1.3)  Office of Management and Budget 
(OMB) Circular A-130 
▪ แนวทางนี้กำหนดให้องค์กรของรัฐบาลต้องมี

การป้องกันและจัดการความมั่นคงปลอดภัย
ของข้อมูลสารสนเทศ โดย NIST SP 800-144 
ให้แนวทางในการจัดการความเสี ่ยงและการ
ปกป้องข้อมูลในคลาวด์สาธารณะ 64 
 

1.4)  Federal Risk and Authorization 
Management Program (FedRAMP) 
▪ โปรแกรมนี ้กำหนดให้ผ ู ้ ให ้บร ิการคลาวด์  

ที่ต้องการให้บริการแก่หน่วยงานรัฐบาลกลาง
ต้องปฏิบัติตามมาตรฐานความมั่นคงปลอดภัย
ของ NIST SP 800-144 เพ ื ่อให ้บร ิการที ่มี
ความปลอดภัยสูงสุด 65 

3.3 อ้างอิงตัวอย่างหน่วยงานหลัก ๆ ของแต่ละประเทศที่ได้รับการบังคับใช้ 

สิงคโปร์ สหรัฐอเมริกา ออสเตรเลีย อินเดีย 
หน่วยงานภาครัฐ 
▪ Ministry of Communications 

and Information (MCI) 
(https://www.mci.gov.sg/) 

หน่วยงานกลาง 
▪ Department of Defense (DoD) 

(https://www.defense.gov/) 

หน่วยงานกลาง 
▪ Department of Defence 

(https://www.defence.gov.au/) 

หน่วยงานกลาง 
▪ Ministry of Home Affairs 

(https://www.mha.gov.in/) 

 
63อ้างอิง: Strategy | Federal Cloud Computing Strategy (cio.gov) 
64อ้างอิง: Policies & Priorities | CIO.GOV 
65 อ้างอิง: Federal Risk and Authorization Management Program (FedRAMP) | CMS Information Security & Privacy Group 

https://www.mci.gov.sg/
https://www.defense.gov/
https://www.defence.gov.au/
https://www.mha.gov.in/
https://cloud.cio.gov/strategy/
https://www.cio.gov/policies-and-priorities/circular-a-130/
https://security.cms.gov/learn/fedramp
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สิงคโปร์ สหรัฐอเมริกา ออสเตรเลีย อินเดีย 
▪ Government Technology 

Agency (GovTech) 
(https://www.tech.gov.sg/) 

▪ Cyber Security Agency of 
Singapore (CSA) 
(https://www.csa.gov.sg/) 

▪ Infocomm Media 
Development Authority (IMDA) 
(https://www.imda.gov.sg/) 

 
สถาบันการเงิน 
▪ DBS Bank 

(https://www.dbs.com.sg/) 
▪ OCBC Bank 

(https://www.ocbc.com/) 
▪ United Overseas Bank (UOB) 

(https://www.uobgroup.com/si
ngapore/index.html) 

▪ Great Eastern Life 
(https://www.greateasternlife.
com/sg/en/personal-
insurance.html) 

▪ AIA Singapore 
(https://www.aia.com.sg/) 

บริษัทเทคโนโลยี 

▪ Department of Homeland 
Security (DHS) 
(https://www.dhs.gov/) 

▪ Department of Energy (DOE) 
(https://www.energy.gov/) 
 

หน่วยงานความมั่นคงแห่งชาติ 
▪ National Security Agency (NSA) 

(https://www.nsa.gov/) 
▪ Central Intelligence Agency (CIA) 

(https://www.cia.gov/) 
 

หน่วยงานบังคับใช้กฎหมาย 
▪ Federal Bureau of Investigation 

(FBI) (https://www.fbi.gov/) 
▪ Drug Enforcement Administration 

(DEA) (https://www.dea.gov/) 
องค์กรอิสระ 

▪ National Aeronautics and Space 
Administration (NASA) 
(https://www.nasa.gov/) 

▪ United States Postal Service 
(USPS) (https://www.usps.com/) 

หน่วยงานอื่นๆ 

▪ Department of Home Affairs 
(https://www.homeaffairs.gov.au
/) 

▪ Australian Taxation Office (ATO) 
(https://www.ato.gov.au/) 

 
หน่วยงานความมั่นคงและกิจการต่างประเทศ 

▪ Australian Security Intelligence 
Organisation (ASIO) 
(https://www.asio.gov.au/) 

▪ Australian Secret Intelligence 
Service (ASIS) 
(https://www.asis.gov.au/) 

▪ Department of Foreign Affairs 
and Trade (DFAT) 
(https://www.dfat.gov.au/) 

 
หน่วยงานบังคับใช้กฎหมาย 

▪ Australian Federal Police (AFP) 
(https://www.afp.gov.au/) 

▪ Australian Criminal Intelligence 
Commission (ACIC) 
(https://www.acic.gov.au/) 

หน่วยงานดูแลสาธารณสุขและสวัสดิการ 

▪ Ministry of Defence 
(https://mod.gov.in/) 

▪ Central Board of Direct Taxes 
(https://www.incometaxindia
.gov.in/) 

 
หน่วยงานด้านความมั่นคง 

▪ Intelligence Bureau (IB) 
(https://www.mha.gov.in/div
_isf/intro) 

▪ Research and Analysis Wing 
(R&AW) 
(https://www.rawindia.gov.in/) 

หน่วยงานบังคับใช้กฎหมาย 
▪ Central Bureau of 

Investigation (CBI) 
(https://cbi.gov.in/) 

▪ National Investigation 
Agency (NIA) 
(https://www.nia.gov.in/) 

 
หน่วยงานด้านสาธารณสุข 

▪ Ministry of Health and 
Family Welfare 
(https://www.mohfw.gov.in/) 

https://www.tech.gov.sg/
https://www.csa.gov.sg/
https://www.imda.gov.sg/
https://www.dbs.com.sg/
https://www.ocbc.com/
https://www.uobgroup.com/singapore/index.html
https://www.uobgroup.com/singapore/index.html
https://www.greateasternlife.com/sg/en/personal-insurance.html
https://www.greateasternlife.com/sg/en/personal-insurance.html
https://www.greateasternlife.com/sg/en/personal-insurance.html
https://www.aia.com.sg/
https://www.dhs.gov/
https://www.energy.gov/
https://www.nsa.gov/
https://www.cia.gov/
https://www.fbi.gov/
https://www.dea.gov/
https://www.nasa.gov/
https://www.usps.com/
https://www.homeaffairs.gov.au/
https://www.homeaffairs.gov.au/
https://www.ato.gov.au/
https://www.asio.gov.au/
https://www.asis.gov.au/
https://www.dfat.gov.au/
https://www.afp.gov.au/
https://www.acic.gov.au/
https://mod.gov.in/
https://www.incometaxindia.gov.in/
https://www.incometaxindia.gov.in/
https://www.mha.gov.in/div_isf/intro
https://www.mha.gov.in/div_isf/intro
https://www.rawindia.gov.in/
https://cbi.gov.in/
https://www.nia.gov.in/
https://www.mohfw.gov.in/
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สิงคโปร์ สหรัฐอเมริกา ออสเตรเลีย อินเดีย 
▪ Singtel 

(https://www.singtel.com/) 
▪ StarHub 

(https://www.starhub.com/) 
▪ M1 Limited 

(https://www.m1.com.sg/) 
▪ Amazon Web Services (AWS) 

(https://aws.amazon.com/sing
apore/) 

▪ Microsoft 
(https://www.microsoft.com/e
n-sg) 

องค์กรด้านสาธารณสุข 
▪ Singapore General Hospital 

(SGH) 
(https://www.sgh.com.sg/) 

▪ National University Hospital 
(NUH) 
(https://www.nuh.com.sg/) 

▪ KK Women's and Children's 
Hospital 
(https://www.kkh.com.sg/) 

▪ Changi General Hospital 
(https://www.cgh.com.sg/) 

▪ Department of Health and 
Human Services (HHS) 
(https://www.hhs.gov/) 

▪ Department of Veterans Affairs 
(VA) (https://www.va.gov/) 

▪ Social Security Administration 
(SSA) (https://www.ssa.gov/) 

 

▪ Department of Health 
(https://www.health.gov.au/) 

▪ Services Australia 
(https://www.servicesaustralia.g
ov.au/) 

 
 
องค์กรอื่น ๆ 

▪ Australian Bureau of Statistics 
(ABS) (https://www.abs.gov.au/) 

▪ Australian Postal Corporation 
(Australia Post) 
(https://auspost.com.au/) 

 

▪ Indian Council of Medical 
Research (ICMR) 
(https://www.icmr.gov.in/) 

องค์กรอื่น ๆ 
▪ Reserve Bank of India (RBI) 

(https://www.rbi.org.in/) 
▪ Indian Space Research 

Organisation (ISRO) 
(https://www.isro.gov.in/) 

 

https://www.singtel.com/
https://www.starhub.com/
https://www.m1.com.sg/
https://aws.amazon.com/singapore/
https://aws.amazon.com/singapore/
https://www.microsoft.com/en-sg
https://www.microsoft.com/en-sg
https://www.sgh.com.sg/
https://www.nuh.com.sg/
https://www.kkh.com.sg/
https://www.cgh.com.sg/
https://www.hhs.gov/
https://www.va.gov/
https://www.ssa.gov/
https://www.health.gov.au/
https://www.servicesaustralia.gov.au/
https://www.servicesaustralia.gov.au/
https://www.abs.gov.au/
https://auspost.com.au/
https://www.icmr.gov.in/
https://www.rbi.org.in/
https://www.isro.gov.in/
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สิงคโปร์ สหรัฐอเมริกา ออสเตรเลีย อินเดีย 
▪ Raffles Medical Group 

(https://www.rafflesmedicalgr
oup.com/) 

3.4 ปัญหาและอุปสรรค 

สิงคโปร์ สหรัฐอเมริกา ออสเตรเลีย อินเดีย 
1) ความซับซ้อนในการปรับใช้มาตรฐาน         
➢ การปรับใช ้มาตรฐาน SS584 นั ้น ม ีความ

ซับซ้อนเนื ่องจากมาตรฐานนี้ประกอบด้วย
หลายระดับ (tiers) ซ่ึงแต่ละระดับมีข้อกำหนด
ที่แตกต่างกันไปตามความสำคัญของข้อมูล
และระบบที ่ต ้องการป้องก ัน เช ่น Tier 1 
สำหรับข้อมูลที ่ไม่สำคัญทางธุรกิจ , Tier 2 
สำหรับข้อมูลที ่สำคัญ และ Tier 3 สำหรับ
ข้อมูลที่มีความสำคัญสูง เช่น ข้อมูลทางการ
เงินและการแพทย์ 

2) การปรับปรุงระบบและกระบวนการ 
➢ องค์กรที่ต้องการรับรองตามมาตรฐาน SS584 

ต้องปรับปรุงระบบและกระบวนการต่าง ๆ 
อย่างต่อเนื ่อง เช่น การประเมินความเสี่ยง
ด้านความปลอดภัยของข้อมูล, การออกแบบ
และดำเนินการมาตรการควบคุมความปลอดภัย
ที ่ครอบคลุม และการจัดการกระบวนการ
เพื่อให้มั่นใจว่ามาตรการความปลอดภัยของ
ข้อมูลตอบสนองต่อความต้องการขององค์กร
อย่างต่อเนื่อง 

3) การตรวจสอบและประเมินผล  
➢ การได้รับการรับรองตามมาตรฐาน SS584 

ต้องผ่านการตรวจสอบและประเมินผลจาก

1) ความซับซ้อนของกระบวนการรับรอง   
➢ กระบวนการรับรองตามมาตรฐาน FedRAMP มี

หลายขั ้นตอนที่ต้องดำเนินการ เช่น การเตรียม
เอกสารระบบความปลอดภัย (System Security 
Plan - SSP), การประเม ินความปลอดภัยโดย
องค์กรตรวจสอบภายนอก (Third Party Assessment 
Organization - 3PAO), และการตรวจสอบต่อเนื่อง 
(Continuous Monitoring) ซึ่งแต่ละขั้นตอนต้อง
ใช้เวลาและทรัพยากรมาก 

2) ค่าใช้จ่ายที่สูง  
➢ ค่าใช้จ่ายในการขอรับรองตามมาตรฐาน FedRAMP 

สามารถสูงถึงหลายแสนถึงหลายล้านดอลลาร์ โดย
ค่าใช้จ่ายนี้รวมถึงค่าใช้จ่ายในการปรับปรุงระบบ, 
การจัดทำเอกสาร, การจ้าง 3PAO, และการตรวจสอบ
ต่อเนื่อง องค์กรที่ไม่มีทรัพยากรภายในที่เพียงพอ
อาจต้องจ้างที่ปรึกษาภายนอกซึ่งเพิ่มค่าใช้จ่ายขึ้น
อีก 

3) ระยะเวลาที่ใช้ในการขอรับรอง  
➢ กระบวนการขอรับรอง FedRAMP อาจใช้เวลานาน

หลายเดือนถึงหลายปี ขึ้นอยู่กับความซับซ้อนของ
ระบบและความพร้อมของเอกสารและข้อมูลที่ต้อง
ใช้ในการประเมิน องค์กรต้องเตรียมความพร้อม
และจัดการเวลาของทรัพยากรภายในให้เหมาะสม

1) ความซับซ้อนของมาตรฐาน  
➢ มาตรฐาน ISM มีข้อกำหนดและแนวทางที่ซับซ้อน

ซึ่งครอบคลุมหลายด้านของการรักษาความมั่นคง
ปลอดภ ัยทางไซเบอร ์  เช ่น การกำก ับด ูแล  
การป้องกัน การตรวจจับ และการตอบสนอง 
องค์กรต้องมีการปรับปรุงระบบและกระบวนการ
อย่างต่อเนื ่องเพื ่อให้สอดคล้องกับข้อกำหนด
เหล่านี้ ซึ่งเป็นภาระที่ยากสำหรับบางองค์กรใน
การปฏิบัติตามอย่างครบถ้วน 

2) การจัดการและการปรับปรุงระบบอย่างต่อเนื่อง  
➢ องค์กรต้องมีการประเมินและปรับปรุงระบบความ

มั ่นคงปลอดภัยของข้อมูลอย่างต่อเนื ่อง การ
ตรวจสอบและทบทวนประสิทธิภาพของมาตรการ
ที ่ใช้อยู ่เป็นสิ ่งที ่จำเป็นเพื ่อให้มั ่นใจว่าสามารถ
รับมือกับภัยคุกคามทางไซเบอร์ที่เปลี่ยนแปลงไป
ได้อย่างมีประสิทธิภาพ 

3) การตรวจสอบและการประเมินผล  
➢ การขอรับรองมาตรฐาน ISM ต้องผ่านการตรวจสอบ

และประเมินผลจากหน่วยงานที่มีอำนาจรับรอง 
องค์กรต้องจัดเตรียมเอกสารและข้อมูลที่เกี่ยวข้อง
กับระบบความมั่นคงปลอดภัย รวมถึงการตรวจสอบ
ประจำปีและการตรวจสอบต่อเนื่องเพื่อให้มั่นใจว่า

1) ความซับซ้อนของข้อกำหนดมาตรฐาน  
➢ ม า ต ร ฐ า น  Cloud Security Baseline มี

รายละเอียดและข้อกำหนดที่ค่อนข้างซับซอ้น 
ครอบคลุมด้านการจัดการความเสี ่ยง การ
ควบคุมการเข้าถึง การบริหารจัดการการ
เปลี ่ยนแปลง การตรวจสอบและติดตาม 
รวมถึงความมั่นคงปลอดภัยทางกายภาพ ทำ
ให้องค์กรต้องทุ่มเททรัพยากรอย่างมากในการ
ทำความเข้าใจและปฏิบัติตามข้อกำหนด
เหล่านั้น  

2) ขาดแคลนบุคลากรผู้เชี่ยวชาญ 
➢ เน ื ่องจากมาตรฐานม ีข ้อกำหนดในด ้ าน 

technical ค่อนข้างละเอียด โดยเฉพาะใน
ด้านมาตรฐานการเข้ารหัส ที่ค่อนข้างต้องการ
สูง ทำให้ยากในการหาทั้งผู้เชี่ยวชาญ รวมถึงมี
ค่าใช้จ่ายในการดูแลสูง 

3) การเข้าถึงเอกสารและแหล่งข้อมูลที่จำกัด  
➢ เนื่องจากมาตรฐานนี้ค่อนข้างใหม่ จึงมีเอกสาร 

อ้างอิง แนวทางปฏิบตัิ และแหล่งข้อมูลสาธารณะ
ที่เกี่ยวข้องจำกัด ทำให้องค์กรต้องพึ่งพาแหล่ง 
ข้อมูล จากภายในหรือจากที่ปรึกษาภายนอก 
ซ่ึงมีค่าใช้จ่ายสูง  

4) ความยุ่งยากในการประเมนิตนเองตามมาตรฐาน  

https://www.rafflesmedicalgroup.com/
https://www.rafflesmedicalgroup.com/
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สิงคโปร์ สหรัฐอเมริกา ออสเตรเลีย อินเดีย 
หน่วยงานที่มีอำนาจรับรอง ซึ ่งรวมถึงการ
ตรวจสอบประจำปีและการตรวจสอบซ้ำทุก
สามปี นอกจากนี้ องค์กรต้องพร้อมสำหรับ
การตรวจสอบที่ไม่กำหนดเวลา (spot checks) 
เพื่อให้มั่นใจว่ายังคงปฏิบัติตามข้อกำหนดของ
มาตรฐานนี้ 

4) ค่าใช้จ่ายในการรับรอง  
➢ กระบวนการขอรับรองตามมาตรฐาน SS584 

มักมีค่าใช้จ่ายสูง ทั้งในด้านค่าใช้จ่ายในการ
ปรับปรุงระบบภายในองค์กร และค่าใช้จ่าย 
ในการจ้างหน่วยงานที่มีอำนาจรับรองมาตรฐาน
เพื่อทำการตรวจสอบและประเมินผล การจัด 
เตรียมทรัพยากรและบุคลากรเพื่อดำเนินการ
ตามข้อกำหนดของมาตรฐานนี้ก็เป็นอีกปจัจัย
หนึ่งที่ทำให้เกิดค่าใช้จ่ายเพิ่มเติม 

5) การเปล ี ่ยนแปลงและการปร ับต ัวตาม
มาตรฐานใหม่  

➢ การปรับเปลี่ยนจากมาตรฐาน SS584 เวอร์ชัน
เก่า (2015) ไปยังเวอร์ชันใหม่ (2020) ต้องมี
การปรับปรุงและเปลี่ยนแปลงระบบภายใน
องค์กรให้สอดคล้องกับข้อกำหนดใหม่ ซ่ึงเป็น
ภาระเพิ่มเติมที่ต้องจัดการและใช้ทรัพยากร
เพิ่มเติมในการดำเนินการให้เสร็จสิ้นภายใน
เวลาที่กำหนด 73 

เพื่อให้สามารถดำเนินการตามขั้นตอนต่าง ๆ ได้
อย่างมีประสิทธิภาพ 

4) การตรวจสอบและประเมินผลต่อเนื่อง  
➢ หลังจากได้รับการรับรองแล้ว องค์กรต้องดำเนินการ

ตรวจสอบและส่งรายงานการตรวจสอบความ
ปลอดภัยเป็นประจำทุกเดือนเพื่อให้แน่ใจว่ายังคง
ปฏิบัติตามมาตรฐาน FedRAMP ซึ่งเพิ่มภาระงาน
และค่าใช้จ่ายในการดำเนินการต่อเนื่อง. 

5) การเปลี่ยนแปลงและการปรับตัวตามเทคโนโลยี
ใหม่  

➢ การเปลี่ยนแปลงเทคโนโลยีและมาตรฐานความ
ปลอดภัยที ่เปลี ่ยนแปลงไปอย่างรวดเร็วทำให้
องค์กรต้องมีการปรับปรุงและปรับตัวอย่างต่อเนื่อง 
ซ่ึงเป็นภาระเพิ่มเติมที่ต้องจัดการและใช้ทรัพยากร
เพิ่มเติมในการดำเนินการให้เสร็จสิ้นภายในเวลาที่
กำหนด 74 

ยังคงปฏิบัติตามมาตรฐานนี้ ซึ่งเป็นภาระเพิ่มเติม
ในการดำเนินการ 

4) ค่าใช้จ่ายที่สูง  
➢ กระบวนการขอร ับรองมาตรฐาน ISM ม ักมี

ค่าใช้จ่ายสูง ทั ้งในด้านการปรับปรุงระบบ การ
จัดทำเอกสาร และการจ้างหน่วยงานตรวจสอบ
ภายนอก ค่าใช้จ่ายเหล่านี้อาจเป็นอุปสรรคใหญ่
สำหรับองค์กรขนาดเล็กหรือองค์กรที่มีงบประมาณ
จำกัด 
 

➢ องค์กรต้องดำเนินการประเมินตนเองอย่าง
ละเอียดรอบคอบตามข้อกำหนดของมาตรฐาน 
ซึ่งมีรายละเอียดครอบคลุมหลายด้านและมี
ความซับซ้อนสูง จึงต้องใช้เวลาและความ
พยายามอย่างมากในการประเมิน 

 
73 อ้างอิง:TÜV SÜD PSB on SS 584 MTCS Certification Infocomm Media Development Authority on Cloud Computing and Services (TÜV SÜD) 
74 อ้างอิง: Cloud Security Alliance on FedRAMP Security Boulevard on FedRAMP Challenges Citizens Against Government Waste on FedRAMP Solutions 

https://www.tuvsud.com/en-sg/landing/asmea/ss-584-multi-tiered-cloud-computing-security
https://www.tuvsud.com/en-sg/services/auditing-and-system-certification/ss-584
https://cloudsecurityalliance.org/
https://securityboulevard.com/
https://www.cagw.org/
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3.5 ตัวอย่าง การบังคับใช้กฎหมายข้ามประเทศ 

สิงคโปร์ สหรัฐอเมริกา ออสเตรเลีย อินเดีย 
       การบังคับใช้กฎหมายข้ามประเทศในกรณีของ
ข้อมูลบนคลาวด์ในสิงคโปร์มีประเด็นที ่น่าสนใจ 
ดังนี้ 
1) Personal Data Protection Act (PDPA)  
➢ PDPA เป็นกฎหมายคุ้มครองข้อมูลส่วนบุคคล

ของสิงคโปร์ ซึ ่งมีผลบังคับใช้ก ับองค์กรที่
ประมวลผลข้อมูลส่วนบุคคลของประชาชน
สิงคโปร์ แม้ว่าข้อมูลนั้นจะถูกเก็บบนคลาวด์ใน
ต่างประเทศก็ตาม 

➢ องค์กรจะต้องปฏิบัติตามข้อกำหนดของ PDPA 
เช่น การขอความยินยอม การรักษาความ
ปลอดภัยของข้อมูล และการส่งหรือโอนข้อมูล
ไปยังต่างประเทศ 

 
2) พระราชบัญญัติหลักความปลอดภัยทางไซ

เบอร์ (Cybersecurity Act)  
➢ พระราชบัญญัติฉบับนี้ให้อำนาจแก่คณะกรรมการ

ความมั่นคงทางไซเบอร์ หรือ Cyber Security 
Agency (CSA) ในการสั่งให้ผู้ให้บริการเข้าถึง
ข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์เพื่อ
แก้ไขหรือป้องกันภัยคุกคามทางไซเบอร์ 

➢ มาตราดังกล่าวอาจนำมาใช้บังคับกับคลาวด์  
ผู ้ให้บริการที ่ม ีข ้อมูลหรือระบบที ่ตั ้งอยู ่ใน
สิงคโปร์ แม้ว่าบริษัทนั้นจะมีสำนักงานใหญ่ใน
ต่างประเทศ 

 

       การบังคับใช้กฎหมายข้ามประเทศในแง่ของข้อมูล
บน Cloud ของประเทศสหรัฐอเมริกามีความซับซ้อน
และเกี่ยวข้องกับหลายประเด็นหลัก ได้แก่ การคุ้มครอง
ข้อมูลส่วนบุคคล การบังคับใช้กฎหมายท้องถิ่น และการ
ปฏิบัติตามข้อกำหนดของกฎหมายระหว่างประเทศ 
บทความนี้จะครอบคลุมประเด็นสำคัญต่าง ๆ ดังนี้ 
1) การคุ้มครองข้อมูลส่วนบุคคล (Data Protection) 
➢ สหรัฐอเมริกามีกฎหมายคุ้มครองข้อมูลหลายฉบับ 

ซ ึ ่ งรวมถ ึ ง  Health Insurance Portability and 
Accountability Act (HIPAA) ที ่ค ุ ้มครองข ้อมูล
สุขภาพ, Children's Online Privacy Protection 
Act (COPPA) ท ี ่ค ุ ้มครองข ้อม ูลของเด ็ก และ 
California Consumer Privacy Act (CCPA) ที่
เน้นการคุ้มครองข้อมูลผู้บริโภคในรัฐแคลิฟอร์เนีย 
นอกจากนี ้ยังมีกฎหมาย Cloud Act (Clarifying 
Lawful Overseas Use of Data Act) ที ่อนุญาต
ให้รัฐบาลสหรัฐฯ สามารถเข้าถึงข้อมูลที ่เก็บใน 
Cloud ได้ แม้ว่าจะอยู ่ในประเทศอื ่น หากมีการ
ออกหมายจับหรือคำสั่งศาล 

 
2) การบ ังค ับใช ้กฎหมายท้องถ ิ ่น (Local Law 

Enforcement) 
➢ การบังคับใช้กฎหมายท้องถิ่นของสหรัฐอเมริกามี

ผลกระทบโดยตรงต่อการจัดการข้อมูลบน Cloud 
บริษัทผู้ให้บริการ Cloud ต้องปฏิบัติตามกฎหมาย
และคำสั่งศาลที่ออกโดยหน่วยงานท้องถิ่น ซึ่งอาจ
รวมถึงการส่งมอบข้อมูลเมื่อมีการร้องขอ ทั้งนี้ การ

       การบังคับใช้กฎหมายข้ามประเทศในแง่ของขอ้มูล
บน Cloud ที่ส่งออกจากประเทศออสเตรเลียมีความ
ซับซ้อนและครอบคลุมหลายด้านเช ่นเด ียวก ันกับ
ประเทศอื่น ๆ บทความนี้จะครอบคลุมประเด็นสำคัญ
ต่าง ๆ ดังนี้ 
1) การคุ้มครองข้อมูลส่วนบุคคล (Data Protection) 
➢ ออสเตรเลียมีกฎหมายคุ้มครองข้อมูลส่วนบุคคลที่

สำคัญคือ Privacy Act 1988 ซ่ึงกำหนดข้อกำหนด
และหลักเกณฑ์เกี ่ยวกับการจัดการข้อมูลส่วน
บ ุคคล รวมถ ึง Australian Privacy Principles 
(APPs) ที่ให้แนวทางในการปฏิบัติต่อข้อมูลส่วน
บุคคล โดยเฉพาะอย่างยิ่ง APP 8 ที่กล่าวถึงการ
โอนข้อมูลส่วนบุคคลไปยังต ่างประเทศ โดย
กำหนดให้ผู้ควบคุมข้อมูลต้องมั่นใจว่าข้อมูลนั้นจะ
ได้รับการคุ้มครองตามมาตรฐานที่เพียงพอ 

2) การบ ังค ับใช ้กฎหมายท้องถ ิ ่น (Local Law 
Enforcement) 

➢ ก ฎ ห ม า ย ท ้ อ ง ถ ิ ่ น ข อ งอ อ ส เ ต ร เ ล ี ย  เ ช่ น
Telecommunications (Interception and Access) 
Act 1979 และ Security of Critical Infrastructure 
Act 2018 กำหนดให้บริษัทผู ้ให้บริการ Cloud 
ต้องปฏิบัติตามข้อกำหนดและคำสั่งของหนว่ยงาน
ท้องถิ ่นในการจัดเก็บและส่งมอบข้อมูล ทั ้งนี้
รวมถึงการเข้าถึงข้อมูลเพื่อการสืบสวนสอบสวน
และรักษาความมั่นคง 

3) ข ้อกำหนดของกฎหมายระหว ่างประเทศ 
(International Law Compliance) 

       การบังคับใช้กฎหมายข้ามประเทศในแง่ของ
ข้อมูลบน Cloud ที่ส่งออกจากประเทศอินเดียมี
ความซับซ้อนและเกี่ยวข้องกับหลายประเด็นหลัก 
ได้แก่ การคุ้มครองข้อมูลส่วนบุคคล การบังคับใช้
กฎหมายท้องถิ่น และการปฏิบัติตามข้อกำหนดของ
กฎหมายระหว่างประเทศ บทความนี้จะครอบคลุม
ประเด็นสำคัญต่าง ๆ ดังนี้ 
1) การคุ้มครองข้อมูลส่วนบุคคล (Data Protection) 
➢ อินเดียมีกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

ที่สำคัญคือ Information Technology Act 
2000 และ Personal Data Protection Bill 
2019 (ยังอยู่ระหว่างการพิจารณา) ที่กำหนด
ข้อกำหนดและหลักเกณฑ์เกี่ยวกับการจัดการ
ข้อมูลส่วนบุคคล โดยเฉพาะอย่างยิ่ง Personal 
Data Protection Bill จะมีบทบัญญัติที่กล่าวถึง
การโอนข้อมูลส่วนบุคคลไปยังต่างประเทศ 
โดยกำหนดให้ผู ้ควบคุมข้อมูลต้องมั ่นใจว่า
ข้อมูลนั้นจะได้รับการคุ้มครองตามมาตรฐาน 
ที่เพียงพอ 

2) การบังคับใช้กฎหมายท้องถิ่น (Local Law 
Enforcement) 

➢ กฎหมายท้องถิ่นของอินเดีย เช่น Information 
Technology (Intermediary Guidelines and 
Digital Media Ethics Code) Rules 2021 
และ Indian Telegraph Act 1885 กำหนดให้
บริษัทผู ้ให้บริการ Cloud ต้องปฏิบัติตาม
ข้อกำหนดและคำสั่งของหน่วยงานท้องถิ่นใน
การจัดเก็บและส่งมอบข้อมูล รวมถึงการ
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สิงคโปร์ สหรัฐอเมริกา ออสเตรเลีย อินเดีย 
3) ความร่วมมือข้ามพรมแดนและความตกลง

ทวิภาค ี 
➢ สิงคโปร์ม ีความร่วมมือด้านการบ ังค ับใช้

กฎหมายข้ามพรมแดนกับหลายประเทศ เช่น 
สหรัฐอเมริกา สหราชอาณาจักร และประเทศ
ในกลุ่มอาเซียน 

➢ ในกรณีท ี ่ เก ี ่ยวข ้องก ับข ้อม ูลบนคลาวด์  
หน่วยงานบังคับใช้กฎหมายของสิงคโปร์อาจ
ร ้ อ งขอความร ่ วมม ื อจากหน ่ วยงานใน
ต่างประเทศตามข้อตกลงระหว่างประเทศที่มี
อยู่ 

➢ โดยสรุป สิงคโปร์มีกฎหมายและกรอบการ
ทำงานในการเข้าถึงและบังคับใช้กฎหมาย
เกี ่ยวกับข้อมูลบนคลาวด์ทั ้งภายในประเทศ
และข้ามพรมแดน แต่ในทางปฏิบัติอาจยังมี
ข้อจำกัดหรือความท้าทายบางประการ ขึ้นอยู่
กับเงื่อนไขและความสัมพันธ์ระหว่างประเทศ 
ที่เกี่ยวข้อง 75 

ส่งมอบข้อมูลจะต้องสอดคล้องกับข้อกำหนดทาง
กฎหมายที่เกี่ยวข้อง 

3) ข ้อกำหนดของกฎหมายระหว ่างประเทศ 
(International Law Compliance) 

➢ สหรัฐอเมริกายังมีการลงนามในข้อตกลงระหว่าง
ประเทศหลายฉบับเพื่อความร่วมมือในการบังคับใช้
กฎหมายและการแลกเปลี่ยนข้อมูล เช่น ข้อตกลง
กับสหภาพยุโรปที ่เน้นการคุ ้มครองข้อมูลส่วน
บุคคลผ่านกลไกต่าง ๆ เช่น Privacy Shield (แม้วา่ 
Privacy Shield จะถูกยกเลิกและแทนที่ด้วยกลไก
อ ื ่ น )  และ Mutual Legal Assistance Treaties 
(MLATs) ที่ช่วยในการแลกเปลี่ยนข้อมูลระหว่าง
ประเทศเพื่อต่อต้านอาชญากรรม 76 

 

➢ ออสเตรเลียยังมีการลงนามในข้อตกลงระหว่าง
ประเทศเพื่อความร่วมมือในการบังคับใช้กฎหมาย
และการแลกเปลี ่ยนข้อมูล เช่น Mutual Legal 
Assistance Treaties (MLATs) กับประเทศอื ่นๆ 
ที ่ช ่วยในการแลกเปลี ่ยนข้อมูลและปฏิบัติตาม
กฎหมายระหว่างประเทศ นอกจากนี้ ออสเตรเลีย
ย ั ง เ ป ็ น สม า ช ิ ก ขอ ง  Asia-Pacific Economic 
Cooperation (APEC) ที ่ม ีการกำหนดมาตรฐาน
การคุ้มครองข้อมูลข้ามพรมแดน 77 

เข้าถึงข้อมูลเพื ่อการสืบสวนสอบสวนและ
รักษาความมั่นคง 

3) ข้อกำหนดของกฎหมายระหว่างประเทศ 
(International Law Compliance) 

➢ อินเดียยังมีการลงนามในข้อตกลงระหว่าง
ประเทศเพื ่อความร่วมมือในการบังคับใช้
กฎหมายและการแลกเปล ี ่ยนข้อมูล เช่น 
Mutual Legal Assistance Treaties (MLATs) 
กับประเทศอื ่น ๆ ที ่ช่วยในการแลกเปลี ่ยน
ข ้อม ูลและปฏ ิบ ัต ิตามกฎหมายระหว ่าง
ประเทศ นอกจากนี้ อินเดียยังมีการเข้าร่วมใน
เวทีระหว่างประเทศต่างๆ ที่มุ่งเน้นการคุ้มครอง
ข้อมูลและความร่วมมือทางกฎหมาย 78 

 

 
75 อ้างอิง: Personal Data Protection Act: https://sso.agc.gov.sg/Act/PDPA2012, Cross-Border Data Transfers: https://www.pdpc.gov.sg/Overview-of-PDPA/The-Legislation/Cross-border-Data-Transfers, Cloud Service Providers' Policies: 
https://aws.amazon.com/compliance/data-privacy-faq/, https://www.microsoft.com/en-us/trustcenter/privacy/data-location 
76 อ้างอิง: Cloud Act, California Consumer Privacy Act (CCPA), Health Insurance Portability and Accountability Act (HIPAA), Mutual Legal Assistance Treaties (MLATs) 
77 อ้างอิง: Privacy Act 1988, Australian Privacy Principles (APPs), Telecommunications (Interception and Access) Act 1979, Security of Critical Infrastructure Act 2018 (SOCI) (cisc.gov.au), Mutual Legal Assistance Treaties (MLATs) 
78 อ้างอิง: Information Technology Act 2000, Personal Data Protection Bill 2019, Information Technology (Intermediary Guidelines and Digital Media Ethics Code) Rules 2021, Indian Telegraph Act 1885 

https://sso.agc.gov.sg/Act/PDPA2012
https://www.pdpc.gov.sg/Overview-of-PDPA/The-Legislation/Cross-border-Data-Transfers
https://aws.amazon.com/compliance/data-privacy-faq/
https://www.microsoft.com/en-us/trustcenter/privacy/data-location
https://www.csis.org/blogs/strategic-technologies-blog/cloud-act#:~:text=The%20CLOUD%20Act%20sought%20two,government%20to%20enter%20into%20executive
https://oag.ca.gov/privacy/ccpa
https://www.ncbi.nlm.nih.gov/books/NBK500019/
https://www.justice.gov/d9/pages/attachments/2022/05/04/mutual-legal-assistance-treaties-of-the-united-states.pdf
https://www.legislation.gov.au/C2004A03712/2022-11-14/text
https://www.oaic.gov.au/privacy/australian-privacy-principles
https://www.legislation.gov.au/C2004A02124/latest/versions
https://www.cisc.gov.au/legislation-regulation-and-compliance-subsite/Pages/security-of-critical-infrastructure-act-2018.aspx
https://www.justice.gov/d9/pages/attachments/2022/05/04/mutual-legal-assistance-treaties-of-the-united-states.pdf
https://www.meity.gov.in/content/information-technology-act-2000
https://prsindia.org/billtrack/personal-data-protection-bill-2019
https://www.meity.gov.in/writereaddata/files/Information%20Technology%20%28Intermediary%20Guidelines%20and%20Digital%20Media%20Ethics%20Code%29%20Rules%2C%202021%20%28updated%2006.04.2023%29-.pdf
https://www.indiacode.nic.in/handle/123456789/1869?view_type=browse&sam_handle=123456789/1362
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บทที่ 4 การวิเคราะห์ความเป็นไปได้ และข้อเสนอแนะเชิงนโยบาย 

4.1 การวิเคราะหค์วามเป็นไปได้ 

4.1.1 ด้านการกำกับดูแลและโครงสร้างองค์กร 
4.1.1.1 กำหนดให้มีหน่วยงานที่กำกับดูแลผู้ให้บริการคลาวด์ และผู้ใช้บริการคลาวด์ ที่ชัดเจน 

และเข้มงวด (สิงคโปร์, ออสเตรเลีย) 
4.1.1.2 กำหนดกรอบการทำงานสำหรับการควบคุมและการจัดการความปลอดภัยสารสนเทศ  

พร้อมบทบาทและความรับผิดชอบที่ระบุไว้ชัดเจน (สหรัฐอเมริกา, อินเดีย) 
4.1.2 ด้านการจัดการความเสี่ยง 

4.1.2.1 การจัดการความเสี่ยง ทั้งในส่วนของผู้ให้บริการคลาวด์ และผู้ใช้บริการคลาวด์ (สิงคโปร์, 
สหรัฐอเมริกา, ออสเตรเลีย, อินเดีย) 

4.1.2.2 การจัดการความเสี่ยงตามระดับผลกระทบต่อข้อมูลหรือระบบสารสนเทศ (สิงคโปร์, 
สหรัฐอเมริกา) 

4.1.2.3 การจัดการความเสี่ยงตามระดับข้อมูลอ่อนไหว (สิงคโปร์, สหรัฐอเมริกา) 
4.1.3 ด้านมาตรการควบคุม 

4.1.3.1 มาตรการควบคุมที่ครอบคลุมทั้งในด้านการบริหารจัดการ การระบุ การป้องกัน การเฝ้า
ระวัง การตอบสนอง และการกู้คืน (สิงคโปร์, สหรัฐอเมริกา, ออสเตรเลีย, อินเดีย) 

4.1.4 ด้านการตรวจและให้การรับรอง 
4.1.4.1 ต้องการการรับรองตามระดับบริการ พร้อมการตรวจสอบโดยเข้มงวด และเป็นประจำ 

(สิงคโปร์, ออสเตรเลีย, อินเดีย) 
4.1.4.2 กำหนดให้มีการรับรองและการตรวจสอบเป็นประจำโดยหน่วยงานภายนอก (สหรัฐอเมริกา) 

4.1.5 การจัดการเหตุการณ์ (Event/Incident) 
4.1.5.1 มีขั ้นตอนการจัดการเหตุการณ์โดยละเอียด พร้อมการรายงานที่ทันเวลา (สิงคโปร์, 

สหรัฐอเมริกา, อินเดีย) 
4.1.5.2 มีแผนการจัดการเหตุการณ์ท่ีครอบคลุมและชัดเจน (ออสเตรเลีย) 

 

4.2 ข้อเสนอแนะเชิงนโยบาย 

4.2.1 ด้านการกำกับดูแลและโครงสร้างองค์กร 

- สกมช. ควรทำหน้าที่กำกับดูแลผู้ใช้บริการคลาวด์ (หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับ
ดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ) และผู้ให้บริการคลาวด์ (เฉพาะที่ให้บริการกับ
หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ)   
ตามหน้าที่และอำนาจที่กำหนดไว้ในพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 

- ในส่วนของผู้ให้บริการคลาวด์ สกมช. อาจจะไม่สามารถกำกับดูแลได้โดยตรง เนื่องจากมิได้มี
สถานะเป็นหน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื ้นฐานสำคัญ 
ทางสารสนเทศ รวมถึงหน่วยงานอื่น ๆ ที่เกี ่ยวข้อง ตามที่กำหนดไว้ในพระราชบัญญัติการรักษาความมั่นคง
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ปลอดภัยไซเบอร์ พ.ศ. 2562 จึงต้องพิจารณาทางเลือกอื ่นในการดำเนินการ เช่น การกำกับดูแลทางอ้อม 
ผ่านหน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ  
เป็นต้น 

- ในส่วนของผู ้ให้บริการคลาวด์ สกมช. อาจใช้กลไกการกำกับดูแลตามกฎหมายลำดับรอง 
ของพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.  2562 ที ่สำคัญได้แก่ ผู ้ตรวจรับรอง หรือ
หน่วยงานตรวจร ับรอง ตามประกาศคณะกรรมการการร ักษาความมั ่นคงปลอดภัยไซเบอร ์แห ่งชาติ   
เรื่อง มาตรฐานและแนวทางส่งเสริมพัฒนาระบบการให้บริการเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์  
พ.ศ. 2566 

4.2.2 ด้านการจัดการความเสี่ยง 

- สกมช. ควรกำหนดมาตรการควบคุมตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ เร ื ่อง มาตรฐานด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ระบบคลาวด์  พ.ศ. 2567  
ให้ครอบคลุมทั้งผู้ให้บริการคลาวด์ และผู้ใช้บริการคลาวด์ 

- สกมช. ควรจัดประเภทข้อมูลหรือระบบสารสนเทศของผู้ใช้บริการคลาวด์ ตามระดับผลกระทบ
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Security Categorization) เพื่อให้สามารถกำหนดมาตรการควบคุม
ตามประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ  เรื ่อง มาตรฐานด้านการรักษา 
ความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 ได้อย่างเหมาะสม และมีประสิทธิภาพ รวมถึงไม่เป็นภาระ
เกินความจำเป็นอีกด้วย 

- นอกจากการจัดประเภทข้อมูลหรือระบบสารสนเทศของผู้ใช้บริการคลาวด์ตามระดับผลกระทบ
ด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ (Security Categorization) แล้ว สกมช. ควรจัดประเภทข้อมูล 
หรือระบบสารสนเทศโดยคำถึงข้อมูลอ่อนไหว (Sensitive Data) ด้วย โดยเฉพาะข้อมูลส่วนบุคคล ตามนิยามของ
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล (PDPA) 

4.2.3 ด้านมาตรการควบคุม 

- สกมช. ควรจัดทำมาตรการควบคุมตามมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบ
คลาวด์ พ.ศ. 2567 ให้มีความครอบคลุมทั ้งในด้านการบริหารจัดการ การระบุ การป้องกัน การเฝ้าระวัง  
การตอบสนอง และการกู้คืน 

- สกมช. ควรคำนึงถึงความเข้ากันได้กับมาตรฐานความปลอดภัยระบบคลาวด์ในระดับสากล เช่น 
ISO/IEC 27001, 27701, 27017, 27018, CSA STAR, NIST Cyber Security Framework, FedRAMP เป็นต้น 

4.2.4 ด้านการตรวจและให้การรับรอง 

- สกมช. ควรสร้างกลไกการตรวจสอบและให้การรับรองตามมาตรฐานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 ทั้งในส่วนของผู้ให้บริการคลาวด์ และผู้ใช้บริการคลาวด์ โดยกลไก
ดังกล่าวต้องมีความเพียงพอ และมีคุณภาพตามมาตรฐานสากลด้วย 
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- สกมช. ควรส่งเสริมให้มีกลไกการตรวจสอบและให้การรับรองโดยหน่วยงานภายนอก (Third 
Party Auditing) ซึ ่งอาจเป็นหน่วยงานในลักษณะ Certified Body หรือ หน่วยงานควบคุมหรือกำกับดูแล  
เป็นต้น 

4.2.5 ด้านการจัดการเหตุการณ ์(Event/Incident) 

- สกมช. ควรจัดให้มีกลไกการจัดการเหตุการณ์ กรณีเกิดข้ึนต่อข้อมูลหรือระบบสารสนเทศบนระบบ
คลาวด์ ทั้งกลไกในระดับประเทศ ระดับภาคส่วน และระดับหน่วยงาน 

- สกมช. ควรกำหนดนิยาม บทบาท และหน้าที่ของหน่วยงานที่เก่ียวข้องให้ชัดเจน กรณีเกิดเหตุภัย
คุกคามทางไซเบอร์ต่อข้อมูลหรือระบบสารสนเทศบนระบบคลาวด์ 

- กลไกการจัดการเหตุการณ์ดังกล่าว ควรมีขั้นตอนการจัดการเหตุการณ์โดยละเอียด พร้อมการรายงาน
ที่ทันเวลา และควรมีความสอดคล้องกับมาตรฐานสากลด้วย 
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บทที่ 5 กรอบการดำเนินงาน 

5.1 วัตถุประสงค์ 

(1) เพื่อผลักดันให้เกิดการดำเนินการตามประกาศ กมช. เรื ่อง มาตรฐานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 อย่างรวดเร็ว สะดวก และมีประสิทธิภาพ 

(2) เพื่อยกระดับการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ ทั้งในส่วนของผู้ใช้บริการคลาวด์ 
(Cloud Service Customer) และผู้ให้บริการคลาวด์ (Cloud Service Provider) 

(3) เพ่ือให้เกิดการบูรณาการการทำงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ระหว่าง 
สกมช. กับหน่วยงานที่เกี่ยวข้อง 

5.2 ประโยชน์ 

(1) ลดความพยายามที่ซ้ำซ้อน ความไม่สอดคล้องกัน และความไม่มีประสิทธิภาพด้านต้นทุน 
(2) สร้างความร่วมมือระหว่างภาครัฐและเอกชนเพื่อส่งเสริมนวัตกรรมและความก้าวหน้าของการประมวลผล

คลาวด์ที่มีความปลอดภัยมากข้ึน 
(3) ช่วยให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ สามารถเร่งการนำการประมวลผลคลาวด์มาใช้ โดยมีกระบวนการที่โปร่งใส  และมีการบริหาร
ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ 

5.3 หลักการสำคัญท่ีเกี่ยวข้อง 

(1) ประกาศ กมช. เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 
(2) ประกาศ กมช. เรื่อง มาตรฐานการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร์ให้แก่ข้อมูล  

หรือระบบสารสนเทศ พ.ศ. 2566 
(3) ประกาศ กมช. เรื่อง มาตรฐานและแนวทางส่งเสริมพัฒนาระบบการให้บริการเกี่ยวกับการรักษา

ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2566 
(4) ประกาศ กมช. เรื ่อง การกำหนดหลักเกณฑ์ ลักษณะหน่วยงานที่มีภารกิจหรือให้บริการเป็นหน่วยงาน

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ และการมอบหมายการควบคุมและกำกับดูแล พ.ศ. 2564 
(5) ประกาศ กกม. เรื่อง หน้าที่ของหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และหน่วยงาน

ควบคุมหรือกำกับดูแล พ.ศ. 2567 
(6) ประกาศ สกมช. เรื่อง แนวทางการจัดทำแผนการรักษาความมันคงปลอดภัยไซเบอร์ พ.ศ. 2567 
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5.4 ผู้ที่เกี่ยวข้อง 

ลำดับ ผู้ที่เกี่ยวข้อง คำอธิบาย 
1. คณะกรรมการการรักษาความ

มั่นคงปลอดภัยไซเบอร์
แห่งชาติ (กมช.) 

มีหน้าที ่และอำนาจตามพระราชบัญญัติการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562 ที่เก่ียวข้องได้แก่ 
มาตรา 9 (4) กำหนดมาตรฐานและแนวทางส่งเสริมพัฒนาระบบการ
ให้บริการเกี ่ยวกับการรักษาความมั ่นคงปลอดภัยไซเบอร์ สร้าง
มาตรฐานเกี ่ยวกับการรักษาความมั ่นคงปลอดภัยไซเบอร์ และ
กำหนดมาตรฐานข ั ้นต ่ำท ี ่ เก ี ่ยวข ้องก ับคอมพิวเตอร ์  ระบบ
คอมพิวเตอร์ โปรแกรมคอมพิวเตอร์ รวมถึงส่งเสริมการรับรอง
มาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์ให้กับหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ หน่วยงานของรัฐ หน่วยงาน
ควบคุมหรือกำกับดูแล และหน่วยงานเอกชน 

2. คณะกรรมการเฉพาะด้าน 
การขับเคลื่อนตามนโยบาย 

การใช้คลาวด์เป็นหลัก 
(Cloud First Policy) 

มีหน้าที่และอำนาจ 
1. ส่งเสริมการขับเคลื่อนตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud 
First Policy) 
2. จัดทำนโยบายที่เกี่ยวข้องกับการใช้คลาวด์ โครงสร้างการบริหาร 
แนวทางการบริหารจัดการด้านการจัดซื้อจัดจ้าง การบริหารจัดการ
ข้อมูล กระบวนการในการเลือกใช้คลาวด์ การโอนย้ายระบบงานของ
ภาครัฐ และเสนอต่อคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคม
แห่งชาติ และคณะกรรมการพัฒนารัฐบาลดิจิทัล 
3. เสนอแนะต่อคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแห่งชาติ 
และคณะกรรมการพัฒนารัฐบาลดิจิทัล เกี่ยวกับการดำเนินงานตาม
แนวทางการขับเคลื่อนตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud 
First Policy) รวมทั้งเสนอมาตรการในการดำเนินการ และแก้ไข
ปัญหาอุปสรรคในการปฏิบัติการตามนโยบายดังกล่าว 
4. กำกับดูแล ติดตาม และประเมินผลการดำเนินการตามแนว
ทางการขับเคลื่อนตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud First 
Policy) ของทุกภาคส่วนที่เกี่ยวข้อง และการส่งเสริมเศรษฐกิจดิจิทัล
ตามหมวด 5 ภายในขอบเขตอำนาจของคณะกรรมการเฉพาะด้าน 
แล้วรายงานผลการดำเนินงานต่อคณะกรรมการดิจิทัลเพื่อเศรษฐกิจ 
และสังคมแห่งชาติ และคณะกรรมการพัฒนารัฐบาลดิจิทัล  
5. เชิญหน่วยงานของรัฐหรือบุคคลใดมาให้ข้อเท็จจริง ความเห็น 
หรือคำแนะนำ ตลอดจนส่งเอกสารหรือหลักฐานที่เกี ่ยวข้องเพ่ือ
ประกอบการดำเนินงานได ้
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ลำดับ ผู้ที่เกี่ยวข้อง คำอธิบาย 
6. แต่งตั้งคณะอนุกรรมการเพื่อปฏิบัติการอย่างใดอย่างหนึ่งตามที่
คณะกรรมการเฉพาะด้านมอบหมาย   
7. ปฏิบัติหน้าที่อื ่นตามที่คณะกรรมการดิจิทัลเพื่อเศรษฐกิจ และ
สังคมแห่งชาติ มอบหมายหรือตามที่มีกฎหมาย กำหนดให้เป็นหน้าที่
ของคณะกรรมการเฉพาะด้าน 

3. คณะกรรมการพัฒนารัฐบาล
ดิจิทัล 

มีหน้าที่ดำเนินการกำหนดรายละเอียดที่เกี่ยวข้องกับนโยบายการใช้
คลาวด์ การออกประกาศเพื ่อกำหนดหลักเกณฑ์ และมาตรฐาน 
ประสานงานกับหน่วยงานที่เกี ่ยวข้อง พัฒนาระบบบริหารจัดการ
ความต้องการ และจัดหาคลาวด์ กำกับดูแลสร้างระบบนิเวศ และ
จัดซื้อจัดจ้าง ตามกรอบนโยบายที่ได้รับอนุมัติจากคณะกรรมการ
ดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชาติ รวมทั้งกรอบกฎหมายของ
หน่วยงานรัฐที่เก่ียวข้อง 

4. คณะกรรมการกำกับดูแลด้าน
ความมั่นคงปลอดภัยไซเบอร์

(กกม.) 

มีหน้าที ่และอำนาจตามพระราชบัญญัติการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562 ที่เก่ียวข้องได้แก่ 
มาตรา 53 ในการดำเนินการรักษาความมั่นคงปลอดภัยไซเบอร์ของ
หน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ ให้หน่วยงาน
ควบคุมหรือกำกับดูแลตรวจสอบมาตรฐานขั้นต่ำเรื่องความมั่นคง
ปลอดภัยไซเบอร์ของหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศที่อยู่
ภายใต้การกำกับควบคุมดูแลของตน หากพบว่าหน่วยงานโครงสร้าง
พื้นฐานสำคัญทางสารสนเทศใดไม่ได้มาตรฐาน ให้หน่วยงานควบคุม
หรือกำกับดูแลนั้นรีบแจ้งให้หน่วยงานโครงสร้างพื้นฐานสำคัญทาง
สารสนเทศที่ต่ำกว่ามาตรฐานแก้ไขให้ได้มาตรฐานโดยเร็ว หาก
หน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศนั้นยังคงเพิกเฉยไม่
ดำเนินการ หรือไม่ดำเนินการให้แล้วเสร็จภายในระยะเวลาที่
หน่วยงานควบคุมหรือกำกับดูแลกำหนด ให้หน่วยงานควบคุมหรือ
กำกับดูแลส่งเรื่องให้ กกม. พิจารณาโดยไม่ชักช้า 
เมื่อได้รับคำร้องเรียนตามวรรคหนึ่ง หาก กกม. พิจารณาแล้วเห็นว่า 
มีเหตุดังกล่าวและอาจทำให้เกิดภัยคุกคามทางไซเบอร์ ให้ กกม. 
ดำเนินการ ดังต่อไปนี้ 
(1) กรณีเป็นหน่วยงานของรัฐ ให้แจ้งต่อผู้บริหารระดับสูงสุดของ
หน่วยงานเพื่อใช้อำนาจในทางบริหาร สั่งการไปยังหน่วยงานของรัฐ
หรือหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศนั้นเพื ่อให้
ดำเนินการแก้ไขจนได้มาตรฐานโดยเร็ว 
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ลำดับ ผู้ที่เกี่ยวข้อง คำอธิบาย 
(2) กรณีเป็นหน่วยงานเอกชน ให้แจ้งไปยังผู้บริหารระดับสูงสุดของ
หน่วยงาน ผู้ครอบครองคอมพิวเตอร์ และผู้ดูแลระบบคอมพิวเตอร์
ของหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศนั้นเพื่อให้
ดำเนินการแก้ไขจนได้มาตรฐานโดยเร็ว 
ให้เลขาธิการดำเนินการติดตามเพื่อให้เป็นไปตามความในวรรคสอง
ด้วย 

5. สำนักงานคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซ

เบอร์แห่งชาติ 

มีหน้าที่และอำนาจตามมาตรา 22 แห่งพระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ที่เก่ียวข้องได้แก่ 
มาตรา 22 (7) ปฏิบัติการ ประสานงาน สนับสนุน และให้ความ
ช่วยเหลือ หน่วยงานที่เกี่ยวข้องในการปฏิบัติตามนโยบายและแผน
ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ แผนปฏิบัติการเพ่ือ
การรักษาความมั่นคงปลอดภัยไซเบอร์ และมาตรการป้องกัน รับมือ 
และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ หรือตามคำสั ่งของ
คณะกรรมการ 
มาตรา 22 (11) เป็นศูนย์กลางในการประสานความร่วมมือระหว่าง
หน่วยงานเกี ่ยวกับการรักษาความมั ่นคงปลอดภัยไซเบอร์ของ
หน ่วยงานของร ัฐและหน ่วยงานเอกชน ท ั ้ ง ในประเทศและ
ต่างประเทศ 
มาตรา 22 (14) ส่งเสริม สนับสนุน และดำเนินการในการเผยแพร่
ความรู้เกี ่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ ตลอดจน
ดำเนินการฝึกอบรมเพื่อยกระดับทักษะความเชี่ยวชาญในการปฏิบัติ
หน้าที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 

6. ผู้ใช้บริการคลาวด์  
(Cloud Service Customer) 

หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ ตามพระราชบัญญัติการ
รักษาความมั ่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ที ่มีข้อตกลงทาง
สัญญาอย่างเป็นทางการในการใช้บริการคลาวด์ที่ให้บริการโดยผู้
ให้บริการคลาวด์ 

7. ผู้ให้บริการคลาวด์  
(Cloud Service Provider) 

หน่วยงานของรัฐหรือเอกชนที่ทำให้บริการคลาวด์สามารถใช้ได้กับ
ผู้ใช้บริการคลาวด์รวมถึงจัดการทรัพยากรเหล่านี้เพื่อให้มั่นใจว่ามี
ความพร้อมใช้งาน ความมั่นคงปลอดภัย และความสามารถในการ
ขยายตัวสำหรับผู้ใช้บริการคลาวด์ของตน 

8. หน่วยงานให้บริการตรวจ
รับรอง (Certify Body) 

หน่วยงานให้บริการตรวจรับรองในระดับขั้นก้าวหน้า หรือสูงกว่า 
ตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ เรื ่อง มาตรฐานและแนวทางส่งเสริมพัฒนาระบบการ
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ลำดับ ผู้ที่เกี่ยวข้อง คำอธิบาย 
ให้บริการเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2566 
ทั้งนี้ ในช่วงแรกของการดำเนินการที่สำนักงานยังมิได้ให้การรับรอง
หน่วยงานให้บริการตรวจรับรอง อาจดำเนินการโดยหน่วยงาน
ให้บริการตรวจรับรองตามมาตรฐานสากลที ่สำนักงานประกาศ
กำหนด ก็ได ้

9. ผู้ตรวจสอบด้านความมั่นคง
ปลอดภัยไซเบอร์ระบบคลาวด์ 
(Cloud Security Auditor) 

บุคคลที่ทำหน้าที่ประเมินและตรวจสอบความปลอดภัยของระบบ
คลาวด์สำหรับผู้ใช้บริการคลาวด์ (Cloud Service Customer) หรือ
ผู้ให้บริการคลาวด์ (Cloud Service Provider) ทั้งนี้ ผู ้ตรวจสอบ
อาจใช้เกณฑ์การตรวจตามประกาศ กมช. เรื่อง มาตรฐานด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 หรือแนว
ปฏิบัติสากล รวมถึงจะต้องมีความรู้ความเข้าใจเกี่ยวกับกระบวนการ
ตรวจสอบ (Audit Process) ที่ได้มาตรฐานด้วย 

10. ผู้ปฏิบัติงานด้านความมั่นคง
ปลอดภัยไซเบอร์ระบบคลาวด์ 

(Cloud Security 
Professional) 

ผู้เชี่ยวชาญที่ทำหน้าที่ปกป้องข้อมูล ระบบ และแอปพลิเคชันต่าง ๆ 
ที่อยู่บนระบบคลาวด์ จากภัยคุกคามทางไซเบอร์และการเข้าถึงโดย
ไม่ได้รับอนุญาต สามารถบริหารความเสี่ยงทางไซเบอร์เพื่อวางแผน
รับมือกับภัยคุกคามดังกล่าวได้ รวมทั้งสามารถพัฒนาและปรับปรุง
ระบบรักษาความปลอดภัยให้มีประสิทธิภาพและทันสมัย 

5.5 กรอบแนวทางการทำงาน 

เนื่องจากประกาศ กมช. เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 
ข้อ 2 ประกาศนี้ให้ใช้บังคับเมื่อพ้นกำหนดสองปีนับแต่วันประกาศในราชกิจจานุเบกษาเป็นต้นไป ประกอบกับ
การดำเนินการตามมาตรฐานฉบับนี้เกี่ยวข้องกับหน่วยงานจำนวนมาก ดังนั้น การเตรียมการเพื่อให้ทุกส่วน  
ที่เกี่ยวข้องมีความพร้อมในการดำเนินการตามมาตรฐานฉบับนี้ได้อย่างรวดเร็ว สะดวก และมีประสิทธิภาพ 
สามารถยกระดับการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ ทั้งในส่วนของผู้ใช้บริการคลาวด์ (Cloud 
Service Customer) และผู้ให้บริการคลาวด์ (Cloud Service Provider) รวมถึงเกิดการบูรณาการการทำงาน
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ระหว่าง สกมช. กับหน่วยงานที่เกี่ยวข้อง สกมช. จึงได้
จัดทำกรอบแนวทางการทำงานเพื่อใช้ขับเคลื่อนการเตรียมการร่วมกับหน่วยงานต่าง  ๆ ทั้งภาครัฐและเอกชน 
ซึ่งจะส่งผลให้สามารถบรรลุผลได้อย่างมีประสิทธิภาพ และประสิทธิผล โดยมีรายละเอียดดังนี้ 

(1) ขั้นกำหนดความต้องการร่วมกัน (Mutually identify the preliminary national cloud security 
requirements) โดยความต้องการนี้คือสิ่งที่หน่วยงานต่าง ๆ ที่เกี ่ยวข้องจำเป็นต้องใช้ในการนำมาตรฐาน 
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 ไปสู่การปฏิบัติ เช่น 

(1.1) หลักเกณฑ์และวิธ ีการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอร์ให้แก่ข้อมูล 
หรือระบบสารสนเทศ สำหรับหน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้าง
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พื้นฐานสำคัญทางสารสนเทศ ตามมาตรฐานการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร์ให้แก่ข้อมูล
หรือระบบสารสนเทศ พ.ศ. 2566 

(1.2) หลักเกณฑ์และวิธีการแบ่งความรับผิดชอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
สำหรับการประมวลผลคลาวด์ (Security responsibilities within the shared responsibility model between 
cloud service customer and cloud service providers) 

(1.3) หลักเกณฑ์และวิธีการตรวจรับรองโดยการประเมินตนเอง (Self-assessment) 
(1.4) หลักเกณฑ์และวิธีการตรวจรับรองโดยหน่วยงานควบคุมหรือกำกับดูแล (Attestation) 
(1.5) หลักเกณฑ์และวิธีการตรวจรับรองโดยหน่วยงานให้บริการตรวจรับรอง (Certify Body) 
(1.6) หลักเกณฑ์และวิธีการตรวจรับรองโดย สกมช. ให้กับหน่วยงานให้บริการตรวจรับรอง 
(1.7) ประกาศ สกมช. เรื่อง หน่วยงานให้บริการตรวจรับรองตามมาตรฐานสากล 
(1.8) คำสั ่ง สกมช. เรื ่อง แต่งตั ้งคณะกรรมการคัดเลือกหน่วยงานให้บริการตรวจรับรอง  

ตามมาตรฐานสากล 
(1.9) แนวปฏิบัติประกอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 
(1.10) เครื่องมือ และเอกสารต้นแบบ (Templates) 
(1.11) บุคลากรผู้ทำหน้าที่ผู้ตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ (Cloud 

Security Auditor) และผู ้ปฏิบัต ิงานด้านความมั ่นคงปลอดภัยไซเบอร์ระบบคลาวด์ (Cloud Security 
Professional) 

(1.12) แพลตฟอร์มกลางหรือระบบฐานข้อมูลเพื่อสนับสนุนหน่วยงานของรัฐ หน่วยงานควบคุม
หรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

(1.13) กรอบการบริหารความเสี ่ยงทางไซเบอร์ต่อระบบคลาวด์สำหรับหน่วยงานของรัฐ 
หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ  (Risk Management 
Framework for Cloud Security) 

(1.14) ความเชื่อมโยงระหว่างมาตรฐานฉบับนี้กับเอกสารอื่นที่เกี่ยวข้อง ทั้งภายในและระหว่าง
ประเทศ 

(1.15) โมเดลสถาปัตยกรรมด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์สำหรับ
หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

(1.16) จัดทำเอกสาร White paper เพ่ืออธิบายประกาศ คำสั่ง หลักเกณฑ์และวิธีการเพ่ือปฏิบัติ
ตามมาตรฐานฉบับนี้ รวมถึงกฎหมายลำดับรองอ่ืน ๆ ที่เกี่ยวข้อง 

(1.17) ทีมเฉพาะกิจจาก สกมช. มีหน้าที ่ดำเนินการและประสานงานในการแก้ไขปัญหา 
และอุปสรรคต่าง ๆ 

ทั้งนี้ สกมช. อาจจัดทำรายการความต้องการขั้นต้น แล้วแจ้งเวียนไปยังหน่วยงานที่เกี ่ยวข้อง
เพื่อให้แสดงความคิดเห็น ระบุความต้องการ จัดลำดับความสำคัญ โดยแยกตามบทบาทหน้าที่หรือความ
เกี ่ยวข้องกับมาตรฐานด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567  จากนั้น 
จะดำเนินการประมวลผลเพ่ือใช้ในการดำเนินการในขั้นต่อไป 
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(2) ขั ้นจัดลำดับความสำคัญ (Prioritize the national cloud security requirements) เนื ่องจาก
ความต้องการอาจมีจำนวนมาก ในขณะที่ทรัพยากรของหน่วยงานต่างๆ มีอย่างจำกัด รวมถึงมาตรฐานฉบับนี้
ให้ใช้บังคับเมื ่อพ้นกำหนดสองปีนับแต่วันประกาศในราชกิจจานุเบกษาเป็นต้นไป ดังนั ้น การจัดลำดับ
ความสำคัญจึงมีความจำเป็นอย่างมากเพื่อให้เกิดความมั่นใจว่าสิ่งที่จำเป็นต้องดำเนินการจะได้รับการจัดสรร
ทรัพยากรอย่างเพียงพอ และสามารถดำเนินการจนบรรลุผลได้อย่างทันเวลา ทั้งนี้ สกมช. อาจดำเนินการ  
ในขั้นนี้โดยการแจ้งเวียนผลสรุปจากการดำเนินการในขั้นกำหนดความต้องการขั้นต้นร่วมกัน เพื่อให้ทุกส่วน  
ที่เกี่ยวข้องได้เห็นภาพรวมของการดำเนินการ โดยอาจระบุหน่วยงานเจ้าภาพร่วมกับ สกมช. ด้วย จากนั้น  
จึงประกาศเผยแพร่ให้กับทุกภาคส่วนนำไปใช้ในการอ้างอิง จัดทำแผนรองรับ รวมถึงสื่อสารให้กับผู้บริหาร
ระดับสูง และหน่วยงานต่างประเทศ รับทราบและเข้าใจไปในแนวทางเดียวกัน 

(3) ขั้นจัดทำแผน (Plan) ในขั้นนี้ สกมช. จะมีการจัดทำแผนบูรณาการเพื่อขับเคลื่อนการดำเนินการ 
ตามมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 โดยอาจทำเป็นแผนระยะ 5 ปี  
โดยระบุยุทธศาสตร์ เป้าหมายของยุทธศาสตร์ กลยุทธ์ เป้าหมายของกลยุทธ์ ตัวชี้วัด/ค่าเป้าหมาย โครงการ/
กิจกรรม/แผนงาน และหน่วยรับผิดชอบซึ่งอาจครอบคลุมทั้งหน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล 
หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ ผู้ให้บริการคลาวด์ รวมถึงหน่วยงานอื่นๆ ที่เกี ่ยวข้อง  
ทั้งภายในและต่างประเทศ จากนั้น อาจพิจารณาขออนุมัติต่อ กมช. หรือคณะกรรมการเฉพาะด้านการขับเคลื่อน
ตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud First Policy) รวมถึง ครม. ต่อไป โดยมีตัวอย่าง ดังนี้ 

(3.1) ยุทธศาสตร์ที่ 1 รวมพลังภาครัฐและเอกชน โดยสร้างเครือข่ายผู้เชี่ยวชาญด้านการรักษา
ความมั ่นคงปลอดภัยไซเบอร์ จากภาครัฐและเอกชน ทั ้งภายในและต่างประเทศ ในลักษณะอาสาสมัคร 
(Voluntary) เพื่อจัดทำประกาศ คำสั่ง หลักเกณฑ์และวิธีการ ตามมาตรฐานการกำหนดคุณลักษณะความมั่นคง
ปลอดภัยไซเบอร์ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566 รวมถึงกฎหมายอื่นท่ีเกี่ยวข้อง ซึ่งจะทำให้ได้ผล
ผลิตที่รวดเร็ว ตรงตามความต้องการ โดยทุกภาคส่วนที่เกี่ยวข้องได้มีส่วนร่วมในการดำเนินการ และสอดคล้อง
กับมาตรฐาน ข้อกำหนด ระเบียบ ข้อบังคับของหน่วยงานควบคุมหรือกำกับดูแล รวมถึงมาตรฐานสากลด้วย 

(3.2) ยุทธศาสตร์ที่ 2 สร้างสภาพแวดล้อมที่เอื้อต่อการดำเนินการตามมาตรฐาน ผ่านโครงการ/
กิจกรรม/แผนงานต่าง ๆ เช่น การพัฒนากลไกการตรวจรับรองมาตรฐาน การเปิดบริการตรวจรับรองโดย สกมช. 
ให้กับหน่วยงานให้บริการตรวจรับรอง การพัฒนากลไกการกำกับดูแลโดยหน่วยงานควบคุมหรือกำกับดูแล  
การลดอุปสรรคในการดำเนินการให้กับผู้ให้บริการคลาวด์ทั้งภายในและต่างประเทศ การส่งเสริมให้เกิด  
ความโปร่งใสตามหลักการและมาตรฐานสากลด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ การพัฒนากลไก
การศึกษาอบรม การสร้างความร่วมมือกับหน่วยงานหรือผู้ให้บริการจากต่างประเทศ (CSA, ISO, NIST, etc.) 

(3.3) ยุทธศาสตร์ที ่ 3 พัฒนาขีดความสามารถของหน่วยงานและบุคลากร ผ่านโครงการ/
กิจกรรม/แผนงานต่างๆ เช่น การพัฒนาผู้ใช้บริการคลาวด์ (Cloud Service Customer) และผู้ให้บริการ
คลาวด์ (Cloud Service Provider) ผ่านการอบรมหลักสูตร Lead auditor/implementor หรือ Cloud 
security professional การให้คำปรึกษาผ่าน NCSA Cyber Clinic (SMART) บริการ Cloud security health check 
ช่องทางสอบถามข้อสงสัยเกี่ยวกับการ implement มาตรฐาน cloud การประเมินตนเอง (Self-assessment) 
เป็นต้น 
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(4) ขั้นดำเนินการตามแผน (Execute) ในขั้นนี้ จะเป็นการดำเนินการตามแผนดังที่ได้กล่าวมาแล้วในข้อ 
(3) โดยในระหว่างดำเนินการ สกมช. อาจจัดตั้งทีมเฉพาะให้มีหน้าที่ดำเนินการและประสานงานในการแก้ไข
ปัญหาและอุปสรรคต่าง ๆ โดยจะอยู่ภายใต้การบังคับบัญชาของเลขาธิการคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ และการกำกับดูแลโดย กกม. และ กมช. รวมถึงความสอดคล้องกับทิศทางที่กำหนด
โดยคณะกรรมการเฉพาะด้านการขับเคลื่อนตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud First Policy) ด้วย 

(5) ขั้นประเมินผลอย่างต่อเนื่อง (Evaluate) เนื่องจากกิจกรรมที่จะต้องดำเนินการตามกรอบแนวทาง 
รวมถึงแผนบูรณาการเพื่อขับเคลื่อนการดำเนินการตามมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ระบบคลาวด์ พ.ศ. 2567 มีระยะเวลาที่จำกัด ดังนั้น จึงจำเป็นที่ สกมช. จะต้องมีการประเมินผลการดำเนินการ
อย่างใกล้ชิดและต่อเนื่อง และอาจมีความจำเป็นต้องปรับแผนการดำเนินการ เพื่อให้สอดคล้องกับนโยบาย  
ที่กำหนดโดยคณะกรรมการเฉพาะด้านการขับเคลื่อนตามนโยบายการใช้คลาวด์เป็นหลัก (Cloud First Policy) 
ด้วย ทั้งนี้ สกมช. อาจมีการเผยแพร่แผนการดำเนินการหรือกิจกรรมที่มีการเปลี่ยนแปลงในแพลตฟอร์มกลาง
หรือระบบฐานข้อมูลเพ่ือสนับสนุนหน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศ โดยขึ้นอยู่กับงบประมาณท่ีได้รับการสนับสนุนด้วย 

 

 


